4

COMO FATOR DE
PROTECAO HUMANA




A0S 44




EDUCACAO DIGITAL
COMO FATOR DE
PROTEGAO HUMANA




Educacao digital como fator de prote¢cao humana
12 Edigao: 2026
O contelido desta obra, bem como a revisao, é de total responsabilidade de
seus autores e autoras e nao reflete necessariamente a opinido da editora.

EDITORAS: Ana Maria Soek & Emanuelle Milek
CAPA: Emanuelle Milek

DIAGRAMAGAO: Bardo Revisao

REVISAO: Sofia Boca

PREPARAGAO DE TEXTO: Ana Maria Soek

Dados Internacionais de Catalogagdo na Publicagdo (CIP)

T666e

Tono, Cineiva Campoli Paulino
Haracemiv , Sonia Maria Chaves

Educagdo digital como fator de prote¢cdo humana / Cineiva Campoli
Paulino Tono, Sonia Maria Chaves Haracemiv. - 1. ed. Curitiba, PR : Editora
Interativa, 2026.
120 p.

ISBN (Fisico): 978-85-93145-48-3
ISBN (E-book): 978-85-93145-43-8

1. Educacao digital. 2. Tecnologia educacional. 3. Seguranga digital.
I. Tono, Cineiva Campoli Paulino. Il. Haracemiv, Sonia Maria Chaves.

CDD 371.33

Vania Machado Cardoso Schreiber - Bibliotecdaria - CRB-1687

TODOS 0S DIREITOS RESERVADOS - E proibida a reproduc&o total ou parcial, de
qualquer forma ou por qualquer meio. A violagédo dos direitos e autor (Lein. 9.610/98
é crime estabelecido pelo artigo 184 do Cddigo Penal.

Depdsito legal na Biblioteca Nacional conforme Lei n. 10.994, de 14 de dezembro
de 2004.

Impresso no Brasil/Printed in Brazil.

PRODUGAO EDITORIAL:

contato@editorainterativa.com.br
ﬁa EDITORA www.editorainterativa.com.br
INTERATIVR (@editora_interativa



CONSELHO EDITORIAL

Ana Maria Soek e Emanuelle Milek
Editoras Responsaveis — Editora Interativa

Ana Maria Martin Cuadrado
Departamento Didactica da Universidade de Madrid — Espanha

Andréa Rosana Fetzner
Universidade Federal do Estado Rio de Janeiro — UNIRIO

Araci Asinelli da Luz
Universidade Federal do Parand — UFPR

Carlos Roberto Caron
Faculdade Evangélica Mackenzie do Parana — FEMPAR

Ettiene Guérios
Universidade Federal do Parana — UFPR

Ivo José Both
Centro Universitario Internacional — UNINTER

Izabel Petraglia
Universidade Metodista de Sao Paulo — UMESP

Joaquim Luis Medeiros Alcoforado
Universidade de Coimbra — Portugal

José Anténio Marques Moreira
Universidade Aberta do Porto — Portugal

Leandro Palcha
Universidade Federal do Parand — UFPR

Lourdes Perez Sanchez
Universidade Nacional de EaD: Madrid — Espanha

Maria Herminia Lage Fernandes Laffin
Universidade Federal de Santa Catarina — UFSC

Sonia Maria Chaves Haracemiv
Universidade Federal do Parand — UFPR

Tania Stoltz
Universidade Federal do Parand — UFPR

Thalita Folmann da Silva
Pontificia Universidade Catdlica do Parand — PUCPR

O Conselho Editorial da Editora Interativa retine professores doutores-pesquisadores de
diversas universidades, de diversos paises. Teve como um dos primeiros conselheiros e
incentivador o Prof. Dr. Ubiratan D’Ambrésio da Universidade de Campinas — UNICAMP/
S&o Paulo. A ele (in memoriam), pelo grande coragéo e pelo exemplo de pesquisador impar,
dedicamos nossos esforgos.



15

22

34

55

88

117

122

127

132

SUMARI0 44

Prefacio
Zita Ana Lago

Apresentacao: O cenario da crise

A promessa e 0 perigo: mapeando o contexto
digital da crianca brasileira

Impactos humanos da inclusdo — Revolugéo Digital
Abordagem reflexiva sobre a educacgao digital critica

Educacao digital consciente na pratica: trés pilares
de intervencao

Consideracgoes finais
Referéncias bibliograficas
Apéndice

Sobre as autoras

ANANANANY
YA U




4

PREFACIO




ntender o que ocorre na contemporaneidade com relagao aos

debates sobre 0 uso e aplicabilidade dos recursos e ferramentas

tecnoldgicas e virtuais, nos deixa ainda sem respostas convincen-
tes. Mais do que respostas, temos hoje muitos questionamentos, estudos,
pesquisas e debates que, ndo raro, ndo seguem no mesmo ritmo dos
referidos avancos cientificos e tecnoldgicos.

Entre estes debates e estudos, surge a Inteligéncia Artificial — 1A —
que deixou de ser uma entre as expectativas com relacdo as respostas
e, mesmo distante para alguns, passou a integrar o cotidiano dos ques-
tionamentos e das relagbes pedagdgicas e socioculturais, influenciando
nossas vidas, definindo como nos comunicamos, aprendemos, estudamos,
reproduzimos e usamos 0s conhecimentos que a humanidade produziu
ao longo de seu desenvolvimento historico.

Nesse amplo e controverso horizonte de analises sobre as diversas
possibilidades que a integracdo ao cotidiano vivencial das ferramentas
tecnoldgicas, dos ambitos virtuais da IA, entre outras inovagdes, ha es-
pacgos e consideracdes que se revelam ambivalentes e multifacetarias:
ao passo que a tecnologia pode apoiar a ampliacdo de oportunidades
de inovagdes técnico-pedagdgicas, a personalizagao das aprendizagens
e 0 aprimoramento dos ambitos gestores educacionais e tecnoldgicos
impdem, mesmo a contragosto de muitos, inumeros desafios e riscos
técnicos, tecnologicos, pedagogicos e, acima de tudo, éticos.

Nesta linha de entendimento, surge o presente livro EDUCACAO DIGI-
TAL COMO FATOR DE PROTECAO HUMANA, das autoras doutoras CINEIVA
C. P. TONO e SONIA M. C. HARACEMIV, escrito de forma brilhante e em
tempo apropriado, quando temos discussoes e reflexdes sendo elaboradas
e divulgadas cotidianamente, com uma vasta gama de artigos e entendi-
mentos sobre 0 uso, a aplicabilidade e emergencialidade das tecnologias
inovadoras e de educacao digital em ambitos socioeducacionais, sempre
com enfoques na questao humana, como muito bem apontou o filésofo
contemporaneo Hans Jonas (1903-1993).
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Por isso, o livro é apresentado, muito mais do que um guia técnico,
como um convite aos leitores, sejam eles pesquisadores, gestores, profes-
sores, docentes ou cidadaos interessados, para efetivar reflexdes e, a partir
delas, agir e participar da construgao de um futuro no qual tecnologias e
humanidade caminhem juntas, a servico do direito a uma Educacgéo Digital de
qualidade e equitativa para todos e para cada um dos que nos acompanha-
rem nesta caminhada de descobertas e, ndo raro, de surpresas desafiadoras.

Neste contexto de debates e reflexdes sobre o tema, o0 Ministério da
Educacdo — MEC — apresenta o Referencial para Desenvolvimento e Uso
Responsavel de Inteligéncia Artificial na Educagao’, documento orienta-
dor que tem como principio a ideia de que o ensino sobre IA e 0 ensino
com IA sdo duas dimensdes a serem articuladas na educacao brasileira,
fortalecendo a educacgéo digital e midiatica critica para ampliar o acesso
a cidadania digital.

Tendo clareza de que o ensino e aprendizagem sobre IA e com IA
refere-se a esta mesma |A como objeto de conhecimento, implicando na
formacao de curriculos para seu desenvolvimento e na formacao ade-
quada de professores e docentes, sobre 0 uso responsavel e melhor en-
tendimento, o Referencial apresenta métricas urgentes para clarificar sua
relagdo com o mundo educacional contemporaneo, por sua agilidade e por
seus riscos e provaveis efeitos danosos, ainda em debates.

O ensino e aprendizagem com IA refere-se ao uso da inteligéncia
artificial como recurso educativo, implicando a decisdo sobre se, quando
€ como usar estes recursos no ensino sobre 1A ou para apoio educacional

1 Referencial para Desenvolvimento e Uso Responsaveis de Inteligéncia Artificial na Educagéo
O MEC publicou, em 11 de margo de 2026, documento que relne principios, diretrizes e re-
comendacgoes para integragao da |A nos sistemas de educagao -desde a educagéao basica
a pos-graduagao, abordando oportunidades e desafios desses usos na educagéo, desta-
cando suas potencialidades de apoio ao trabalho docente, personalizando processos de en-
sino e aprendizagem, ampliar acessibilidade e estimular a inovagédo pedagdgica, enfatizando,
concomitantemente a necessidade de transparéncia, protegdo de dados, supervisao hu-
mana e uso ético das tecnologias educacionais. A iniciativa busca orientar educadores, ges-
tores, pesquisadores e formuladores de politicas publicas para uma adogéo responsa-
vel da |A, alinhada aos marcos legais e aos principios que reconhecem a educagao como um di-
reito e um bem publico.https://www.gov.br/mec/pt-br/referencial-de-ia-na-educacao
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nas instituicdes educativas. Estes dois conceitos — ensino e aprendiza-
gem sobre IA e ensino aprendizagem com IA - fornecem a base a todo o
corpo de orientagdes contido neste desafiador volume de orientacdes as
Secretarias de Educacao e escolas como forma de apoiar a reflexéo e a
construgao de curriculos e politicas educacionais de uso e aprendizagem
da e sobre a A e que, afirma-se, que sejam orientadas por valores funda-
mentais da democracia brasileira.

Intencionando consolidar analises e entendimentos mais clarificados
do ensino aprendizagem na educacao basica — EB - sobre e com IA dentro
da agenda de Educacgéao Digital e Midiatica como fatores de Educagao Hu-
mana, fortalecendo capacidades criticas, criativas e éticas dos professores
e dos jovens e criangas brasileiras para navegar de forma segura e saudavel
no ambiente digital, a obra escrita pelas eminentes doutoras sendo uma
doutora em educagéo e outra doutora em tecnologia, apresenta em 5 (cinco)
capitulos, orientacdes de ordem tedrica e pratica, desde bases contextuais
sobre IA na educagao, seus conceitos e definicdes sobre de que modo a A é
usada na educacao, em seus contextos normativo e regulatorio educacional
brasileiro e internacional e sobre a importancia de se construirem curriculos
para as aprendizagens sobre a |IA e seus desdobramentos no cotidiano
vivencial das escolas de educacéao basica, bem como a visdo que devera
orientar essa construcao curricular. Ressaltam as aprendizagens funda-
mentais e suas relagbes com o uso pedagogico e social das tecnologias
digitais e as determinagdes da Base Nacional Comum Curricular — BNCC,
2019 - e suas especificidades por etapas de ensino.

Vale destacar o teor do texto da contracapa da obra que, em sintese
informativa, define a protecao integral da crianga e do adolescente como
o pilar fundamental de qualquer processo de inclusao tecnoldgica na so-
ciedade atual (moderna e contemporanea). Ao desvelar a necessidade de
uma Educacao Digital critica que envolva a responsabilidade compartilhada
entre familias, escolas e o Estado, as autoras fundamentam sua analise
em dados coletados com educadores para alertar sobre 0s riscos fisicos
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e cognitivos do uso precoce e desordenado das ferramentas digitais, da
forma como esta a ocorrer nesta fase tdo conturbada e confusa da edu-
cacao nacional contemporanea.

Ressalta-se, portanto a relevancia da apresentagao dos resultados
de uma pesquisa do tipo quanti-qualitativa sobre a educacgao digital critica
efetivada através da percepcao de 1.834 professores de 195 municipios
do Estado do Parang, que, sem duvidas, corrobora a necessidade de se
promoverem agdes educativas e eventos (in)formativos, para efeito pre-
ventivo e protetivo na Era Digital, clarificando o papel do Estado, da fami-
lia e da escola aliada as agdes académico-cientificas das Universidade,
assumindo cada qual a sua responsabilidade, como desafio emergente,
urgente e prioritario, do nosso tempo.

Entendendo-se que todo o processo de Incluséo Digital em uma so-
ciedade deve ter como premissa a protecdo humana em todas as suas
dimensdes, principalmente quando se refere a Educagao Basica. A Educa-
¢ao e Inclusao Digital e Tecnoldgica na sociedade contemporanea tém na
obra em tela conteudos que, como guias preventivos, buscam transformar
a alfabetizacao tecnoldgica em um caminho de sabedoria e seguranca
humana aos jovens adolescentes e as criangas que detém prioridade ab-
soluta de protegao, segundo normativa constitucional.

Ao apresentar elementos reflexivos e praticos sobre a Educacéo Di-
gital critica e consciente na familia, na escola e em organiza¢des sociais e
educativas, responsaveis diretas pela protecdo desse publico, em relagdo
ao uso das tecnologias digitais, a presente obra surge como alerta para
que pais, professores, pedagogos e demais integrantes da rede de prote-
¢ao, em primeira instancia, possam ser informados e sensibilizados sobre
0s riscos e efeitos danosos que o uso precoce e desordenado das novas
tecnologias digitais de informagao e comunicagao — NTICS — podem pro-
duzir na saude fisica, na saude mental, no bem-estar, na cognigéo e nas
aprendizagens, preparando entendimentos sobre relacdes interpessoais
e seguranga humana.
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Vale destacar que, nesse contexto, a0 mesmo tempo promissor e
exigente, sentiu-se, em termos globais e nacionais, a importancia de nos
referirmos ao ‘Referencial para o Uso e Desenvolvimento Responsaveis
de Inteligéncia Artificial na Educagao’ (marco de 2026), concebido muito
mais do que como um guia técnico, como instrumento de orientagéo para
instituicoes educativas, gestores e formuladores de politicas publicas que
reune diretrizes, principios e recomendacgdes para promover a integra-
cao responsavel, ética e socialmente comprometida da IA nos processos
educacionais, em consonancia com os marcos legais vigentes e com os
valores que sustentam a educacao como direito e bem publico.

Nesta mesma esteira de bases vinculantes e orientativas que o livro
aqui apresentado, onde as autoras destacam os valores e principios de
uma ética responsavel e necessaria no contexto da adocao da 'EDUCA-
CAO DIGITAL COMO FATOR DE PROTEGAO HUMANA', ressalta-se que as
tecnologias contemporaneas colocam problemas para a ética humana no
idéntico enfoque do pensador da atualidade Hans Jonas (1903-1993), que
trata de uma Etica da Responsabilidade como uma base de conhecimentos
capaz de responder aos problemas colocados pelas agdes humanas e pelo
poder que as levam a extremos imensuraveis em seus efeitos e dimensodes
de criagao e uso daquilo que entendem como fatores de desenvolvimento
tecnoldgico e cientifico.

Em sua obra ‘O Principio da Responsabilidade (1979) Hans Jonas
propde aos homens das ciéncias e estudiosos dos e sobre 0os avangos
das tecnologias contemporaneas uma ética eivada de responsabilidade
frente aos desafios que tais estudos e praticas cotidianas apresentam ao
ser humano, quando este adquire e age com poderes sem precedentes
sobre a natureza e a vida no planeta. Suas proposi¢des se sobrepdem
sobre os ditames das éticas tradicionais e antropocéntricas que colocam
a centralidade no homem e em suas determinacdes, ndo raro sem escru-
pulos, ou seja, sempre privilegiando o poder, a gldria e as regulagdes sobre
a vida e a natureza.
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A Etica da Responsabilidade de H. Jonas, propde que o ser humano
devera agir e garantir vieses de moralidade ética para a continuidade da
vida e do bem estar das atuais e futuras geragdes diante da celeridade
das criagOes e poderes tecnoldgicos e cientificos, em fungao das suas
consequéncias. Afirma que os homens deverao considerar os danos, por
vezes irreversiveis e com capacidades incontrolaveis de alterar a natureza,
0 ambiente e a vida e afirma preocupacgdes sobre as atuais agdes humanas
das nossas geracoes e 0s danos que poderao comprometer também as
vidas dos seres que ainda aqui ndo estao, ou seja, dos seres que ainda
estdo por vir, ressaltando os riscos graves que poderado sofrer, mediante os
efeitos de avangos sem mensuragoes de seus danos, tais como destruicao
ambiental, consumo excessivo dos recursos naturais, perigos nucleares e
manipulacao genética da vida.

Suas proposigoes éticas consideram isto e, acima de tudo, desvelam
a questao da Incluséo Digital adotada sem avaliagdes sustentaveis sobre
suas consequéncias e utilidades — nome pomposo dado aos fatos das
indiscriminadas adesdes atuais aos protocolos virtuais e digitais — e exi-
gem que o progresso tecnoldgico seja condicionado a preservacao da vida
em sua totalidade, orientando fazeres e agires humanos para progressos
responsaveis e sustentaveis, sempre considerando que as agdes humanas
devem ser guiadas por preocupagdées frequentes com o futuro e com as
consequéncias para as atuais e futuras geracoes.

H. Jonas, apresenta afirmativa da qual comungam as autoras da obra
em tela, que nao se pode sacrificar o futuro pelo presente, pois que uma
Ftica da Responsabilidade deve ter presente que esta mesma responsa-
bilidade ndo é mais apenas uma moral individual, mas algo que obriga e
compromete toda a humanidade e o planeta. Portanto, sugerem que os
homens — em especial 0s de instancias decisorias - deverao repensar
seus anseios e vaidades atuais por poder e posses de bens e aparatos
tecnologicamente avancados, colocando e enfatizando seus efeitos glo-
bais e as consequéncias ampliadas de suas ac¢des e usos dos avangos
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tecnoldgicos, e propde que o ser humano devera agir de tal forma a garantir
a continuidade da vida e o bem estar das atuais e das futuras geragées.

Sintetizando, temos que entender que vivemos uma sociedade bas-
tante acelerada e pragmaticamente ativista, portanto, € significativo que
se esteja sempre acompanhando ndo somente 0s avangos que ocorrem
diuturnamente, mas que estendamos olhares analitico-criticos e éticos
sobre essa realidade que se apresenta cada dia mais preocupante do ponto
de vista de uma moral universalmente estabelecida sobre a vida e sobre
as consequentes agdes humanas.

Percebe-se que a falta de consciéncia critica e a aceleragao socio-
cultural e politica dos homens na atualidade tém levado sociedades a
esvaziar-se até no sentido da vida, sustentando uma espécie de ‘perdi¢cdo
de sentido sem saber a diregao a seguir, onde as dinamicas e métricas
utilizadas, principalmente, nas redes sociais, nao tem limites e, unidas a
forca e ao poder da IA, tornam-se incomensuraveis. Contudo, mesmo que
nao se saiba ao certo seu alcance, nao se pode negar de todo, valores e
riquezas que todos esses avangos das ciéncias e das tecnologias trazem
como beneficios extraordindrios a vida humana, sob pontos de vista mul-
tifacetarios e dinamicos das muitas areas do saber humano.

Entretanto, explorar estas fronteiras do ponto de vista ético, é ponto
central que precisamos ter como possibilidade de refletir e analisar a EDU-
CACAO DIGITAL NUMA PERSPECTIVA MAIS HUMANA, e ndo somente
mercadoldgica, porque essa visdo corrobora sempre mais o poder de um
totalitarismo econémico em que a maioria da populagédo mundial ndo tem
acesso nem o direito de usufruir das benesses que esses avancos trazem.

Zita Ana Lago
Filésofa em constante aprendizado
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“Estamos criando alunos que acham que sabem de tudo,
tém todas as respostas na tela, mas nao aprendem nada.”
Voz Docente do Parana - Lentes da experiéncia vivida em 2024

inclusao digital por meio de tecnologias de informagao e comu-

nicagdo (com uso de telas) foi abragada pela sociedade quase

como se fosse um direito absoluto, sem pensar nas consequén-
cias. Em meio ao entusiasmo na busca de que todos tivessem acesso
a essas tecnologias, a premissa basica de protegao humana foi negligen-
ciada. E é exatamente sobre as consequéncias dessa negligéncia que
evidéncias cientificas serdo apresentadas, de forma que professores terdao
voz ativa, e descricdes de solugdes implementadas pelo Instituto Tecnolo-
gia e Dignidade Humana em recursos didaticos, ferramentas e atividades
de educacéo digital evoluirdo para prescricoes adaptaveis para outras
realidades, sao apresentadas no percurso dessa Obra.

Destacamos que a pesquisa aqui exposta, foi realizada com 1.834
professores do Estado do Parana revelando uma realidade alarmante no
proprio corpo docente, indicando que 48,5% admitem que é dificil lem-
brar de fazer pausas no uso das tecnologias digitais para alongamento
e eles sentem impactos no corpo, com dor de cabeca e dor na coluna
e, menos de 5% tém conhecimento sobre o CID' para internet gaming
disorder (vicio em jogos eletronicos). Agora, imaginemos o que esta
acontecendo com o0s seus alunos. Este problema que os professores
sentem na pele e que desconhecem o transtorno de jogo pela internet,
€ um microcosmos de uma crise nacional de bem-estar digital que pre-
cisamos enfrentar.

Considera-se, evidentemente, que o ritmo acelerado do desenvolvi-
mento cientifico e tecnoldgico dos ultimos tempos em todo o mundo tem
alavancado o processo de democratizagao do acesso as tecnologias de

1. O CID para Internet Gaming Disorder (Transtorno de Jogo pela Internet/Eletrénico) na CID-11
é 6C51. Reconhecido pela OMS, caracteriza-se pelo comportamento persistente de vicio em
jogos (online ou offline), resultando em falta de autocontrole, priorizagdo do jogo sobre a vida
didria e consequéncias negativas.
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informag&o e comunicacgéo (TIC), com a inclusdo digital de pessoas de
todas as idades e condigbes socioecondmicas, em zonas urbanas e rurais,
principalmente a partir da década de 90, com o desenvolvimento da World
Wide Web (www), a Rede Mundial de Computadores — internet.

Ainda, que 0 acesso a internet foi considerado direito humano no texto
normativo que contém os “Principios Orientadores das Nagdes Unidas
sobre Empresas e Direitos Humanos” (ONU, 2011), aprovado por consenso
pelo Conselho de Direitos Humanos das Nagdes Unidas”, em 2011, tais
principios tém trés parametros fundamentais: proteger, respeitar e reparar.
Com isso, os estados e as empresas de tecnologias (principalmente as big
techs?) assumem a responsabilidade de salvaguardar os “direitos humanos”
de todas as pessoas, evidentemente, também, no que se refere ao acesso
a internet. Questdes relacionadas a garantia dos direitos humanos de pes-
soas de todas as idades, principalmente de criangas e adolescentes com
foco nos espacos escolares, sao fortes elementos reflexivos e argumen-
tativos sobre os parametros apontados.

Reflexdes criticas sobre essas responsabilidades serao tecidas
ao longo dessa Obra com abordagens e andlises de contelddos decorrentes
de estudos atualizados sobre o processo de inclusao digital no Brasil nos
domicilios, nas escolas e processos de ensino-aprendizagem, na infancia
e na adolescéncia, e sobre constatagdes dos impactos humanos resultan-
tes da inclusao digital para a saude fisica e mental, para a aprendizagem,
a seguranga humana e as relagdes sociais, em uma abordagem tedrica,
evidenciada cientificamente, e pratica, a partir da voz docente.

Trataremos do cruzamento de estatisticas nacionais com dados
macroestruturais de uso das tecnologias digitais por criancas e adoles-
centes com 0s obtidos na pesquisa realizada localmente com mais de
1.800 professores das diversas areas do conhecimento atuantes no ensino

2. As big techs sdo as grandes empresas de tecnologia e inovagéo que apresentam dominancia
no mercado econdmico. Destacam-se nomes como Google, Apple, Meta, Amazon e Microsoft.
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fundamental e médio de escolas de 195 municipios do Estado do Parang,
regido sul do Brasil, durante o ano de 2024.

Ademais, sao apresentadas reflexdes a partir das analises das in-
vestigagOes e estudos publicados em livros, revistas e artigos cientificos
aliadas aos resultados da pesquisa empirica, que iluminam potenciais rea-
dequacdes nas politicas publicas de incluséo digital que podem torna-las
coerentes com o proposito teorizado na Constituicdo da Republica Fede-
rativa do Brasil que reconhece a crianga e ao adolescente como sujeitos
de direito, vulneraveis por natureza, mas que detém prioridade absoluta
de protegao, também, evidentemente, em plena Era Digital.

Como elemento condutor de ponderacao, destacamos um ques-
tionamento que sugerimos té-lo permanentemente em consciéncia
ao longo de toda leitura, como se buscassemos nos municiar de argu-
mentos fortes ndo so6 para respondé-lo de forma convincente e sabia
No percurso, mas, principalmente, para assumirmos 0 COMpromisso no
nosso tempo, com responsabilidade em sua concretude, certos de que
sempre ha algo a ser feito as vistas do principio da protecao integral
das futuras geragoes.

As criangas possuem as caracteristicas necessarias®
para assumirem a fungao usudria da internet
com responsabilidade, de modo autonomo?

Sendo assim, reportamos conteldos essenciais de carater tedrico e
pratico que possam subsidiar a formulagao de possivel resposta para tal
guestionamento, que é emergente em sua esséncia. Ademais, para tornar
o fluxo narrativo coeso ao longo da obra, além de evidéncias cientificas

3. Marco Civil da Internet - Capitulo sobre os Direitos e Garantias dos Usudrios, especificamente
no Inciso Xll do Art. 7°: 0 acesso a internet é essencial ao exercicio da cidadania e aos usudrios
sdo assegurados: a acessibilidade, consideradas as caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usuario, nos termos da lei.
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sobre os impactos humanos do uso das tecnologias digitais, serdo dis-
ponibilizados extratos dos resultados da pesquisa com os quase dois mil
professores de criangas e adolescentes do Parana. Tecendo assim, um fio
condutor que entrelaca informagéao técnica a voz docente como lentes de
experiéncia vivida. Sempre com o intuito de tragar um caminho que conduz
a reflexdo e a conscientizacdo sobre os problemas decorrentes do uso
desordenado das tecnologias digitais apontado pelo cenario nacional de
inclusao digital infanto-juvenil.

A Obra foi organizada, em capitulos, a partir de Eixos estruturan-
tes que demandam caracterizar o cenario e a urgéncia em se discutir
importante tematica. Na procura por evidéncias, ou seja, em pesquisa
empirica ouvir a voz de quem esta na linha de frente dessas demandas.
Por fim, sdo enumeradas solugdes praticas a serem seguidas em diversas
situagdes, como um protocolo a enfrentar essas demandas, destacando
acoes e praticas que se caracterizam quase que, como um chamado,
declarando um manifesto, alertando sobre a necessidade de se discutir
tais problematicas, sinalizadoras de sementes para solugao-protegao
apontados processualmente em pilulas e, que ao final sdo apresentadas
como um portfolio de ferramentas organizado em trés pilares de interven-
cao pratica que ja foram testadas e aplicadas pelo Instituto Tecnologia e
Dignidade Humana* em escolas-colégios-universidades e que podem ser
reaplicadas com ou sem adaptagdes para a educacao digital em varios
espacos, como evolucao real na mediacao para 0 uso consciente, pro-
movendo uma reflexao critica da inclusao digital.

Pois reconhecemos que a hiperconectividade acelera sim a capaci-
dade de busca de informagdes e que estimula um raciocinio em rede que
€ supervalorizado na atualidade. Mas, sem a fundacao da leitura profunda
analdgica, essa habilidade digital rapida de acesso a informacao se torna
superficial e totalmente suscetivel a manipulagao algoritmica. Por isso fica

4. Instituto Tecnologia e Dignidade Humana (I-T&DH), Organizagdo da Sociedade Civil fundada
em margo de 2015 em Curitiba no Parana.
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evidente a necessidade de desenvolver a consciéncia sociodigital dessa
vulnerabilidade junto aos professores, pois esses sao potenciais mediado-
res do desenvolvimento humano integral requerido para garantir a protecao
humana na Era Digital.

Dessa maneira, como oportunidades para desenvolver a consciéncia
sociodigital, as atividades praticas de educacao digital descritas e prescri-
tas no capitulo 4 sdo inspiradoras para os professores, como um arsenal
de ferramentas estratégicas, as quais estao sendo implementadas pelo
Instituto Tecnologia e Dignidade Humana ha mais de uma década, para
producado do conhecimento em educagéao digital consciente.

Sao exemplos de ferramentas e materiais didaticos/atividades orga-
nizadas nas perspectivas de trés Pilares Interventivos:

a) Pilar 1 — prevencao basica;
b) Pilar 2 — mediagao critica;
c) Pilar 3 — combate a riscos severos.

Esses Pilares perpassam por um repertério de implementos
com recursos em multimidia: musica, ilustragdes, grafitismo, carta-
zes, mascotes celulares, livros que podem ser adotados e adaptados
pelos professores.

Parte-se do pressuposto que dinamicas focadas em desenho, pin-
tura, musica, literatura, debates, tendo os professores como mediadores,
tém sido um antidoto muito eficaz para as vulnerabilidades cognitivas e
de aprendizagem vencidas com sabedoria digital em uma transicao so-
cioldgica, como um desafio alcangavel. Assim como, a integragdo com
projetos de extensao universitaria e processos formativos em “Educacao
Digital” de professores, pedagogos e gestores de escolas. Todos dotados
de elementos norteadores sobre os impactos humanos e sociais do uso
das tecnologias digitais aplicados em escolas e colégios, que contribuem
com a educacao digital de criancas, adolescentes e jovens.
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E, por derradeiro, nas consideragdes finais, faz-se uma convocacao
social para a salvaguarda com prioridade absoluta de protecao integral
das criancgas e dos adolescentes em plena era digital e mais que isso,
aponta mecanismos para torna-los protagonistas dessa protecao, supe-
rando a condicao de passividade com o papel de agentes ativos na revo-
lucdo pos-digital.

Tudo isso para provar que a “Educacao Digital Consciente” deve ser
tratada como um fator urgente de protecao humanal!

As autoras
Outono de 2026
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A PROMESSA E 0 PERIGO:
MAPEANDO 0 CONTEXTO
DIGITAL DA CRIANGA
BRASILEIRA
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o Brasil, como em muitos paises, a disseminacgao de tecnologias

de informacao e comunicagcdo — TIC — e a conectividade a in-

ternet crescem a cada ano, segundo os resultados da Pesquisa
TIC Domicilios, realizada em primeira instancia em 2005° pelo Centro Re-
gional de Estudos para o Desenvolvimento da Sociedade da Informacao
(cetic.br) do Nucleo de Informacao e Coordenacdo do Ponto BR (nic.br),
informam que 31,9 milhdes de brasileiros tinham acesso a internet, o que
representava cerca de 24,4% da populacdo. Apenas 13% dos lares brasi-
leiros possuiam conexao com a internet na época.

Apos duas décadas do inicio da Pesquisa TIC Domicilios, a edigéo de
2025° demonstra a inclusao digital de mais de 157 milhdes de brasileiros
(85% do total) e 78 milhdes de residéncias (86% do total de residéncias
do pafs). Um aumento de 73% de residéncias passou a acessar a internet
no periodo de vinte anos (2005 a 2025).

Esse salto expressivo na conectividade — passando de
13% para 86% dos lares conectados em duas décadas
— ilustra o intenso processo de inclusao digital no
Brasil. No entanto, isso alerta que esse cenario de forte
disseminacao tecnoldgica, embora traga a promessa de
democratizacao da informacgao, configura também um terreno

perigoso, especialmente para o publico infantojuvenil,
naturalmente vulneravel a estimulos de todas as ordens.

Ja a Pesquisa TIC Kids Online 2025 (primeira edicdo, em 2009), tam-
bém, sob responsabilidade do Cetic.br, demonstrou que mais de 92% da
populacado entre 9 e 17 anos de idade acessam a internet, 0 que equivale
a 24,5 milhdes de criangas e adolescentes. O telemovel foi apontado como
o principal dispositivo para acesso a internet pelas criancas e adolescentes

5. https://cetic.br/pt/tics/domicilios/2005/domicilios/
6. https://www.cetic.br/pt/tics/domicilios/2025/domicilios/
7. https://www.cetic.br/pt/pesquisa/kids-online/indicadores/
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(96%). E houve um aumento de criangas na primeira infancia, antes dos seis
anos de idade, acessando a internet, equivalente a 28% dos entrevistados.
Esse é um dado preocupante que avaliaremos na sequéncia! Em termos
comparativos a edicao de 2015, este valor era de 11%.

Enquanto essa onda nacional afoga as criangas e adolescentes pre-
cocemente, a barreira de contengao falha, pois apenas uma minoria de
1.834 professores pesquisados no Parana (29,4%) se sente preparada
para lidar com os reflexos dessa exposi¢ao antecipada. Com isso, a vul-
nerabilidade documentada pelo painel nacional encontra um reflexo direto
e muito perigoso do desconhecimento docente na pesquisa primaria no
contexto estadual.

Seguindo com os resultados da Pesquisa Kids Online 2025, o What-
sApp?® é a plataforma digital acessada com maior frequéncia por usuarios
de 9a 17 anos, utilizado “varias vezes ao dia” por 68%, seguido pelo YouTube
(53%), Instagram (59%) e TikTok (57%). Lembrando que a idade minima
para acesso a esses servigos WhatsApp, Youtube e TikTok é de 13 anos
e, de Instagram € 16 anos, segundo a politica de privacidade no Brasil, no
entanto, sabemos que na realidade nao é bem assim que acontece.

E as atividades multimidia seguem entre as praticas mais realiza-
das por criancas e adolescentes. Pela primeira vez, a pesquisa investigou
0s tipos de videos assistidos: 46% reportaram ter visto videos de influen-
ciadores digitais varias vezes ao dia; 35%, séries, filmes ou programas na
Internet; 29%, videos ou tutoriais na Internet que ensinam a fazer coisas
que gostam; 23%, videos de pessoas jogando videogame pela Internet; e
60%, outros videos online.

Também pela primeira vez, o levantamento “TIC Kids Online” investi-
gou o uso de IA generativa e constatou que 65% das criangas e dos ado-
lescentes nessa faixa etaria recorrem a tecnologia para realizar pesquisas

8. WhatsApp é um aplicativo de mensagens instantaneas gratuito e multiplataforma (celulares,
computadores, web) que permite comunicagado por texto, voz, video, dudio e compartilhamento
de midias (fotos, videos, documentos) usando a internet.

@ A promessa e o perigo: mapeando o contexto digital da crianga brasileira



Fonte: Elaborado com base nos dados da Pesquisa Kids Online 2025.
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escolares ou estudar. Outros usos incluem a procura por informacgoes
(42%), a criagdo de conteldo como textos e imagens (21%) e conversas
sobre problemas pessoais ou emogdes (10%).

O Cetic.br/Nic.br®, também, realiza a Pesquisa TIC Educacao, desde
2010, para avaliar a perspectiva da inclusao digital na educacao formal
das escolas publicas e privadas brasileiras. A décima quinta (15?) edicdo da
Pesquisa TIC Educagéo realizada em 2024", revela que sete em cada dez
estudantes brasileiros do Ensino Médio, usuarios da Internet, ja recorrem
a ferramentas de inteligéncia artificial (IA) generativa — como ChatGPT,
Copilot e Gemini — para realizar pesquisas escolares'. No entanto, ape-
nas 32% dizem ter recebido orientagao nas escolas sobre como utilizar
essas tecnologias.

O Cenario da Adogao Tecnoldgica (I1A)
7emcada 10
70% dos alunos do Ensino Médio usam IA generativa.
Fonte: Pesquisa TIC Educacgao, 2024.

Enquanto a pesquisa nacional aponta estudantes chegando na escola
equipado com ferramentas de IA de ponta gerando textos e imagens em
segundos, por outro lado, na pesquisa estadual paranaense, quase metade
dos professores se mantém com problemas analdgicos devido a limitagéo
de alfabetizacdo ergonémica, esquecendo de fazer pausas frequentes no
uso de tecnologias digitais como ferramentas de trabalho, ocasionando
exaustdo visual e dores posturais.

Retornando ao contexto nacional da pesquisa, eis uma ponderagao
lucida do Gerente Alexandre Barbosa do Cetic.br | NIC.br.:

9. Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informacéo (Cetic.br),
do Nucleo de Informag&o e Coordenagdo do Ponto BR (NIC.br)

10. https://cetic.br/media/docs/publicacoes/2/tic-educacao-2010.pdf

11.  https://cetic.br/noticia/sete-em-cada-dez-alunos-do-ensino-medio-usam-ia-generativa-em-pes-
quisas-escolares-revela-tic-educacao/

12.  https://cetic.br/pt/pesquisa/educacao/indicadores/
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‘A edicao 2024 da pesquisa revela um cenario de transformacoes ace-
leradas e risco eminente. Vemos que a |A generativa ja ¢ uma realidade
para mais de dois tergos dos alunos do Ensino Médio, mas essa adogao
ainda carece de mediagao pedagoégica estruturada para o uso critico.
Ao mesmo tempo, os dados mostram uma mudanga no comporta-
mento de busca por informagéo para realizar trabalhos escolares, com
as plataformas de video se tornando fontes de pesquisa tao relevantes
para 0s alunos quanto os buscadores tradicionais.""®

Para a coordenadora do CGl.br, Renata Mielli, os indicadores sobre

0 uso de |A generativa pelos estudantes exigem atencao, pois

“precisamos compreender com maior profundidade de que forma
estd se dando este uso numa idade escolar que envolve processos
de ensino e aprendizagem sobre contextos culturais, sociais e econd-
micos. Além de informacdes erradas que estas ferramentas podem
oferecer, as respostas podem conter vieses de toda a ordem que,
sem uma mediagado adequada, podem interferir substancialmente
no processo de formacgao de toda uma geracao. Principalmente, se
considerarmos, também, os limites que professores e o ambiente
escolar como um todo ainda tém diante de uma tecnologia nova, e
a auséncia de orientagbes mais explicitas de como usar pedagogica-
mente essas ferramentas, efetivamente, que ainda ndo contam com
uma regulagdo.” 4

Alids, ao analisar os resultados da pesquisa nacional fica eviden-

ciado o reiterado desafio e necessidade de inserir temas relacionados

a cyberbullying, exposicdo na Internet, integridade da informacao, pri-

vacidade e disseminagao de recursos baseados em IA e algoritmos

nos conteudos escolares de forma continua e sistematica. Pois, ape-

nas 30% dos coordenadores pedagogicos afirmam que tais tematicas

e outras — Desenvolvimento responsavel e ético de tecnologias (como

13.

14.

https://cetic.br/noticia/sete-em-cada-dez-alunos-do-ensino-medio-usam-ia-generativa-em-pes-
quisas-escolares-revela-tic-educacao/
https://cetic.br/noticia/sete-em-cada-dez-alunos-do-ensino-medio-usam-ia-generativa-em-pes-
quisas-escolares-revela-tic-educacao/
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programacao, jogos, aplicativos, Inteligéncia Artificial, entre outras);
Exposicao a publicidade e ao consumo na Internet; Protegao a privaci-
dade e aos dados pessoais no uso de dispositivos digitais e da Internet;
Problemas de saude fisica e mental causados pela Internet; Exposicdo
na Internet, assédio ou disseminacao de imagens sem consentimento;
Ciberbullying, discurso de édio e discriminagao na Internet; Fake News
e compartilhamento responsavel de contelddos e opinides na Internet
— sdo abordadas com os alunos apenas quando ha necessidade ou
quando os estudantes possuem alguma duvida. Em 49% das institui-
¢Oes, atividades sobre esses temas sao realizadas uma ou duas vezes
ao ano. Revelando que ainda ha incipiéncia na tratativa de tdo emergente
preparo critico para aplicagéo de tais ferramentas. Na pesquisa primaria
com os professores paranaense somente 20% dos professores pesqui-
sados se sentem preparados para trabalhar com os estudantes sobre
conteudos sensiveis da internet.

Perante a esse cenario macro e contatagao micro, fica evidente
a necessidade de se estabelecer mecanismos continuos e sistémicos de
informagao e formacao inicial e continuada dos professores sobre conteu-
dos sensiveis da Internet de modo a vencer corroborada esporadicidade.
Conjuntura que mantém fragilizado todo o processo de incluséo digital na
educacao brasileira, especialmente, a paranaense.

Além disso, apenas 43% dos alunos pesquisados nacionalmente
afirmam que receberam orientagao e apoio dos professores sobre 0 uso
de tecnologias digitais principalmente para o enfrentamento de situa-
¢Oes sensiveis na internet, sobre o que fazer se alguma coisa incomodar
na Internet ou os deixar tristes. E, somente 30% dos alunos falou que
obteve ajuda quando alguma coisa incomodou na Internet ou 0s deixou
tristes, evidenciando, mais uma vez, a vulnerabilidade e abandono digital
deste publico.
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Frente a este panorama de vulnerabilidades, ha de se
considerar que os professores estao ainda despreparados
para cumprir com tamanha responsabilidade de orientar
e apoiar os estudantes acerca do uso saudavel, ético,
critico, responsavel e seguro das tecnologias digitais.

O panorama resultante da Pesquisa TIC Educagao 2024 e a ponde-
racao acerca do professor assumir a responsabilidade como orientador
do uso das tecnologias digitais frente a situagbes sensiveis, denota-se,
insistentemente, a obrigagao de desenvolver no macro ecossistema edu-
cacional (universidade e escola) processos ordenados de (in)formagéo
sobre os impactos humanos e sociais de produgao e uso das TIC. Sobre-
tudo quando esse uso for considerado desmedido em termos de tempo,
conteudo e forma de acesso, em condi¢des de produzir riscos e efeitos
nocivos a saude fisica, a saude psicoldgica, a cognigao e aprendizagem,
a seguranca e aos vinculos familiares e sociais, especialmente em se
tratando de pessoas em fase desenvolvimento peculiar biopsicossocial,
cultural e educacional, criancgas e adolescentes.

Com isso, ha de se reafirmar que conteudos tematicos relacionados
aos fatores de risco e protecao de uso das TIC precisam compor 0s curricu-
los dos cursos de pedagogia e de licenciatura das universidades brasileiras
de modo sistémico durante todo o percurso e, com abrangéncia adequada
e suficiente, nos cursos de formacao continuada dos pedagogos e pro-
fessores da educacéo basica e da educacgéao infantil que se encontram na
ativa em todo o pais. Eis uma averiguacao de salvaguarda na Era Digital
a ser cuidadosamente analisada: “Educacao digital consciente e critica
do professor do ensino superior e da educagao basica"!

Por fim, ha apontamentos fundamentais que trazemos para o es-
copo reflexivo sobre o fenémeno da incluséo digital no Brasil, como es-
cudo para protecao com foco na infancia e adolescéncia, com especial
atencao as diretrizes legislativas de ambito nacional desde 2014 até
os dias atuais e 0 processo avaliativo e de monitoramento sobre o uso
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da internet na educacao escolar, por meio de relatério publicado pela
UNESCOQO'™s, em 2023.

Um apontamento de base legal promulgado ha mais de uma dé-

cada, trata do recomendado pela Lei n°® 12.965/2014'¢ que estabelece

principios, direitos e deveres do uso da internet no Brasil e determina
as diretrizes da Unido, dos Estados, do Distrito Federal e dos Municipios

em relagdo a matéria (Marco Civil da Internet). No Capitulo sobre os Di-

reitos e Garantias dos Usuarios, especificamente no Inciso XIl do Art. 7°:

0 acesso a internet € essencial ao exercicio da cidadania e aos usuarios

sao assegurados: a acessibilidade, consideradas as caracteristicas fisi-

co-motoras, perceptivas, sensoriais, intelectuais e mentais do usuario,

nos termos da lei.

Com base no resultado obtido com a Pesquisa
TIC KIDS 2025, as vistas do que foi assegurado
aos usuarios da internet, conforme trecho destacado
acima do Marco Civil da Internet, questiona-se:

- As criangas com até 12 anos que estao acessando
a internet, bem como as criangas com idade abaixo de
6 anos que vém acessando a internet cada vez mais
precocemente, possuem as caracteristicas arroladas
na lei dos direitos e deveres da internet do Brasil,
em condicoes plausiveis de assumirem a fungao
usuaria da internet, com responsabilidade?

- Existem riscos e impactos nocivos para
o desenvolvimento integral das criangas, caso acessem
a internet sem a posse das caracteristicas necessarias
para a sua protegao integral, enquanto sujeitos de
direitos? Quais seriam esses riscos/impactos?

15.  UNESCO - Organizagéo das Nagdes Unidas para a Educacgéo, a Ciéncia e a Cultura

16. Marco Civil da Internet: https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/

lei/[12965.htm
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Ensaio para respostas a estes intrigantes questionamentos ja estao
sendo apresentados e, ao final, uma sintese de recomendacdes para que
a educacao digital consciente possa contribuir com a protecao humana,
especialmente de criancas e adolescentes.

Seguindo com o prenunciado, ha outros apontamentos que possuem
elementos relacionados exclusivamente a incluséo digital na educagao,
iluminam processo reflexivo/critico, que se referem a uma analise interna-
cional contida no Relatdrio de Monitoramento Global da Educagao elabo-
rado pela UNESCO, publicado em 2023, intitulado “Tecnologia na Educagao:
uma ferramenta a servigo de quem?”. Bem como, sequencialmente, com
especial atencdo ao Brasil, que se referem a Base Nacional Comum Cur-
ricular (BNCC) que trata da Cultura Digital na Educagao e ao Programa
Nacional de Educacéao Digital.

O citado Relatorio da UNESCO revela que existem poucas evidéncias
solidas do valor agregado na tecnologia digital na educacao e que boa parte
das evidéncias sao produzidas pelos que estdo tentando vendé-las. E essa
constatacao € alarmante, principalmente para o Brasil, pois em quase trinta
anos, desde a década de 90 com o inicio do processo de distribuicado de
computadores para as escolas publicas em todo o pais, ja somam bilhdes
de reais investidos em politica de inclusao digital na educacao com co-
nectividade no ensino fundamental e médio, estreada formalmente com
o Programa Nacional de Informdtica na Educagdo — PROINFO (TONO,
2003), porém ainda incipiente os investimentos em termos de prevengéo
ao uso desenfreado dessas tecnologias.

O proprio Relatério contém informacdes de que paises do primeiro
mundo decidiram retroceder nos processos de inclusao digital nas escolas
de educagéo basica, justificando tal decisdo com dados de avaliacdes in-
ternacionais, como o Programa de Avaliacao Internacional de Estudantes
(PISA") da Organizagao para a Cooperagado e Desenvolvimento (OCDE), que

17.  Programme for International Student Assessment: https://www.oecd.org/pisa/
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sugerem decadéncia no desempenho académico atrelada ao uso precoce,
inadequado e excessivo de TIC.

A classificacao e posicao geral do Brasil na ultima edigao do PISA,
de 2022, esta na 532 posigao dentre 81 paises participantes, dado reve-
lado no relatorio publicado em dezembro de 2023. Segundo OCDE, o PISA
mede a capacidade dos jovens de 15 anos de usar seus conhecimentos
e habilidades de leitura, matematica e ciéncias para enfrentar desafios
da vida real. A partir desses resultados pifios em termos da producao
do conhecimento e habilidades dos adolescentes nessas matérias, ha
de se questionar a relevancia (custo-beneficio) do grande investimento
flnanceiro para inclusao digital das escolas brasileiras desde o final da
década de 90.

Por outro lado, mantém-se teoricamente nas diretrizes da educagéo
brasileira a previsao de ampliar 0s processos de inclusao digital, tanto que
dentre as dez competéncias gerais da educacao basica da Base Comum
Curricular Brasileira (BNCC, 2018) encontra-se a “Cultura Digital”’, com o in-
tuito de compreender, utilizar e criar tecnologias digitais de forma critica,
significativa e ética, para comunicar-se, acessar e produzir informacdes e

conhecimentos e exercer protagonismo e autonomia.

E, em janeiro de 2023 foi instituida no Brasil, a Politica Nacional de
Educagéo Digital - PNED, Lei n® 14.533/2023, contendo quatro Eixos: Inclu-
sao Digital; Educacao Digital Escolar; Capacitacao e Especializacao Digital;
Pesquisa e Desenvolvimento em TIC.

Na especificidade do Eixo Educagao Digital Escolar da PNED, prevé-se
0 pensamento critico sobre o mundo digital, a aprendizagem para a par-
ticipagdo consciente por meio das TIC, a compreensdo dos impactos da
revolucao digital, a atitude critica, ética e responsavel em relagédo ao uso

das TIC. Todavia, ndo foram encontrados processos sistémicos de ava-
liacdo nacional de resultados da educacao digital nas escolas publicas
estaduais do pais ao longo das ultimas duas décadas, as vistas desse nivel
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de ‘compreensao e atitude’. Apenas se tém noticias e dominio do relatério
geral de um processo de avaliagdo de politica publica de inclusao digital na
educacao no Estado do Parana no periodo de 2008 a 2010 com apoio do
Programa das Nagdes Unidas (PNUD), pois uma das autoras dessa Obra
foi a supervisora desse processo avaliativo, Dra. Cineiva Campoli Tono,
quando atuava na Secretaria de Estado da Educacao do Parana como
técnica pedagdgica.

Com base em todo o exposto, intenta-se refletir como que se dara
0 pensamento e a atitude critica, ética, consciente e responsavel em rela-
cdo ao uso das TIC por (criancas), adolescentes e jovens brasileiros, bem
como a compreensdo dos impactos da revolucao digital, quando ha fortes

indicios de auséncia ou insuficiéncia de processos formativos sistémicos
e consistentes na escola e na universidade, que preparem integralmente
os professores e 0s pedagogos para assumirem o desafio de cooperar
com essa qualidade “imprescindivel” de inclusao digital e, ainda, em con-
dicbes de estendé-la para a comunidade escolar.
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D4

IMPAGTOS HUMANOS
DA INCLUSAD —
REVOLUGAO DIGITAL

mmm“



e 0 acesso digital € um direito, a protecdo contra seus danos é

o dever correspondente. Este capitulo investiga as consequén-

cias humanas, fisicas, mentais e sociais quando este dever
é negligenciado.

As vantagens advindas da evolucao e disseminacao das tecnologias
de informacao e comunicagdo sao muitas e inquestionaveis, e tao cla-
ras e conhecidas que seria desnecessario menciona-las. Todavia, ndo se
pode desconsiderar seus aspectos negativos quando utilizadas de forma
inadequada e desordenada, especialmente por criangas e adolescentes
que estdo acessando as telas — tablets, celulares, jogos eletronicos, tele-
visores digitais etc. — cada vez mais precocemente, sem criticidade, sem
orientagdo e monitoramento.

Inimeros riscos e efeitos nocivos séo resultantes desse uso indevido
para a saude, aprendizagem, seguranca e vinculos sociais. Afinal, riscos
para a protecdo humana como um todo, sdo ainda desconhecidos ou
conhecidos superficialmente pela sociedade de um modo geral. Porém,
ha mais de duas décadas, pesquisadores reflexivos e criticos estdo com-
provando cientificamente e em seus consultorios, clinicas e salas de aula
gue os beneficios do uso das TIC sdo acompanhados de riscos humanos

e sociais.

Apesar disso, tem-se como premissa, que a escola da atualidade,
dotada de recursos humanos preparados adequadamente, pode assumir
o protagonismo da educagéo digital, concebida com atributo reflexivo e
critico, para salvaguardar a protegcdo humana, consciente das vulnerabi-
lidades inerentes as criangas e aos adolescentes. Desenvolvendo acdes
educativas em sala de aula, disciplinarmente ou de forma multi, inter ou
transdisciplinarmente, e até em contextos extracurriculares junto a comuni-
dade escolar, para abordar conteudos relacionados aos riscos e prejuizos,
tais como:
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Figura 1. Riscos de uso desmedido das TICs

RISCOS E EFEITOS NOCIVOS
DO USO DESMEDIDO DAS TIC

IMPACTOS
EM VARIOS ASPECTOS

EDUCAGAO SOCIAL SEGURANCA

- Sedentarismo - Dispersao - Isolamento - Aliciamento Online
- Ma postura - Perda da - Dessensibilizagao - Sextorsao
- Lesdes por capacidade de - Abandono - Ciberbullying
Esforco Repetitivo leitura profunda e parental - Grooming
- Problemas de concentragao - Comunicagao face - Selfie Fatal
oculares e auditivos - Dificuldade de a face prejudicada - Acidentes de

transito ao teclar
e/ou usar fones de
ouvido

- Adigao a Internet memorizagao - Fragilidade nas
- Despersonificagao - Facilidade de relagdes conjugais
cometer plagio e relagoes

pais-filhos

Fonte: Acervo I-T&DH

Alguns desses impactos decorrentes do uso desordenado das TIC
serdo fundamentados, exatamente, para a saude fisica e a saude mental,
para a cognicao e os processos de ensino-aprendizagem e para as rela-
cOes interpessoais e seguranca humana, como exemplos de conteudos
que podem ser trabalhados com os estudantes nas escolas de educagao
basica pelos professores e com as familias pelos pedagogos, como infor-
macdes de utilidade publica.

Os impactos apresentados especialmente nessa Obra, sdo apresenta-
das por ilustragdes aplicadas como ferramentas didaticas para conscienti-
zacao nas atividades praticas de educacéao digital consciente desenvolvidas
pelo I-T&DH, juntamente com as demais ilustragdes produzidas ao longo
de mais de uma década.
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2.1IMPACTOS NA SAUDE FISICA E NO BEM-ESTAR

A pesquisa realizada com os professores paranaenses revela uma rea-
lidade alarmante no préprio corpo docente de negligéncia com a salde
fisica ao usar as tecnologias digitais. Quase metade (48,5%) dos professo-
res pesquisados admitem que é dificil lembrar de fazer pausas de uso das
tecnologias para fazer alongamento e eles sentem os impactos no corpo,
com dores de cabeca e dor na coluna. Agora, imaginem o que esta acon-
tecendo com os seus alunos. Este problema que os professores sentem
na pele € um microcosmos de mal-estar digital que devemos enfrentar.

Ao mesmo tempo em que o0 uso das tecnologias digitais cresce na
atualidade, os usuarios de todas as idades estado sujeitos a desenvolver
problemas de saude fisica. Entre os fatores de risco, destacam-se: 0 uso
prolongado sem pausas; movimentos repetitivos e continuos de musculos
e tendbes; sedentarismo; postura sedentaria e incorreta; e condigbes de
uso ergonomicamente inadequadas.

Esses fatores podem comprometer o estado geral de saude do usua-
rio e trazer consequéncias indesejaveis para sua qualidade de vida.

A imagem a seguir demonstra todo o corpo humano tensionado,
enguanto o lugar privilegiado e confortavel é da maquina.

Figura 2. Ergonomia e as Tecnologias Digitais:
O descuido com o corpo causa prejuizos a saude fisica

Fonte: Acervo I-T&DH
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Observe como o ser humano sente, cada vez mais, 0s impactos
das transformacdes provocadas pelo uso das tecnologias digitais. Se-
gundo Figueiredo e Mont'alvao (2005, p. 64), no corpo permanecem as
‘marcas” das inovacdes tecnoldgicas. Condigcdes ergonomicamente ina-
dequadas no uso das tecnologias digitais, somadas as pressdes psico-
|6gicas cotidianas, podem acarretar ou agravar problemas musculares e
esqueléticos no usuario, 0s quais se enquadram no grupo das Lesdes por
Esforcos Repetitivos e Doencas Osteomusculares Relacionadas ao Tra-
balho (LER/DORT'®).

O numero de trabalhadores afastados por conta das LER/DORT é
alarmante ao ponto de sua manifestacao ser considerada uma epidemia
mundial. A LER é uma doencga osteomuscular e do tecido conjuntivo (MQO-
M99) com Cdédigo CID' Z57.9. Nota-se, portanto, que, entre os problemas
de saude que tém mais relagdo com o uso das tecnologias digitais, as mor-
bidades mais comentadas sdo as LER/DORT. Essas lesGes tém maior efeito
na area da informatica, pois 0 usudrio passa muito tempo em uma mesma
posicao, fazendo o mesmo trabalho sem movimentar o corpo. Esse uso
intenso provoca disturbios que atingem, principalmente, os membros su-
periores, cOMo as maos, punhos, pescogo e ombros.

Medidas preventivas como adotar a sistematica de intervalos de uso
das tecnologias, intercalando com outras atividades e fazendo alongamen-
tos sdo boas opgdes. Segundo a Organizagdo Mundial da Saude (OMS,
2022), aproximadamente 1,71 bilhdo de pessoas apresentam afeccdes
musculoesqueléticas em todo o mundo. As condi¢gdes musculoesqueléti-
cas limitam significativamente a mobilidade e a destreza, levando a aposen-
tadoria precoce do trabalho, a niveis mais baixos de bem-estar e a reducao
da capacidade de participacdo na sociedade. As queixas mais comuns sao

18. As LER/DORT sédo estabelecidas pelo Guia de Vigilancia em Saude do Ministério da Saude
como sindromes clinicas que afetam o sistema musculoesquelético e nervoso do paciente.
Elas podem ser causadas, mantidas ou agravadas pelo trabalho e atingem diversas cate-
gorias profissionais. https://www.gov.br/saude/pt-br/assuntos/noticias/2023/fevereiro/
ler-e-dort-complicacoes-envolvem-incapacidade-temporaria-ou-permanente-para-o-trabalho
19. Classificagdo Internacional de Doenga — CID.
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dores nas maos e punhos, fadiga, cefaleia, dores no abdémen, coluna e
torax, que podem estar relacionadas a problemas musculoesqueléticos
do grupo das LER/DORT que atingem musculos, tenddes, ligamentos, ar-
ticulagdes e nervos do organismo humano.

Ainda de acordo com a OMS, os comprometimentos musculoesque-
léticos compreendem mais de 150 doencas ou condic¢des diferentes que
afetam musculos, 0ssos, articulacdes e tecidos conjuntivos adjacentes.
Essas doengas sdo caracterizadas por deficiéncias nesses sistemas, le-
vando a limitagdes temporarias ou permanentes no funcionamento e na
participacao social.

Entre essas doencas, destacam-se: tendinite, sinovite, sindrome do
tunel do carpo, tendinite estenosante (ou “dedo em gatilho”), entre outras.

Nesse contexto, as LER/DORT séo consideradas doengas de origem
lenta e progressiva, relacionadas a condi¢des de trabalho desfavoraveis,
e que podem causar incapacidade temporaria ou permanente. Atingem,
principalmente, 0s membros superiores e a coluna vertebral.

O uso desregrado e abusivo das tecnologias digitais é um fator que
contribui para o sedentarismo e para alteragdes posturais (com desa-
justes ergonémicos, proporcdes inadequadas do mobiliario na escola
e em casa) e estruturais do esqueleto, com sobrecarga de articulagdes,
tenddes, ligamentos e musculos, provocando deformidades muscu-
loesqueléticas. (Martins et al., 2020)

Por ser considerada uma doenga “silenciosa’, € dificil realizar o diag-
nostico inicial da LER/DORT, podendo causar sérios danos a pessoa atin-
gida com a lesdo. Quando vinculada ao uso inadequado de tecnologias
digitais, um dos primeiros sintomas da sindrome é a dor que surge apenas
durante o uso desses dispositivos, desaparecendo logo em seguida.

Com o uso excessivo e inadequado dessas tecnologias, a dor tende
a se intensificar progressivamente, podendo evoluir para um quadro cré-
nico. A prevencao, portanto, permanece como a estratégia mais eficaz no
enfrentamento desse tipo de patologia.
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Raramente se discute com as criangas a postura correta das maos e
do corpo, o esforgo exigido dos olhos ou a importancia de realizar pausas
para alongar os musculos e refocar a visao. Além disso, € comum haver
desproporgao entre o tamanho dos equipamentos e a estatura dos usuarios,
resultando em condicdes ergonomicamente inadequadas. E comum, ainda,
a insbnia adolescente causada pelo uso de celular. Uma quantidade impres-
sionante de adolescentes dorme com seus aparelhos sob o travesseiro ou
perto da cama. Um costume crescente é enviar e receber mensagens de
texto a qualquer hora da noite. Inumeros estudos ja demonstraram efei-
tos da radiacao eletromagnética na saude humana. Segundo Phillips et al.
(2018), ja existem, em alguns paises, pesquisas epidemioldgicas que indicam
um aumento na incidéncia de tumores cerebrais nas ultimas décadas, pos-
sivelmente relacionado ao uso de aparelhos celulares proximos a cabeca.

Segundo Loleska & Pop-Jordanova (2021), pais e professores devem
estar cientes das consequéncias para a salde de uso excessivo e/ou vicio
em tecnologias digitais, trabalhando, assim, mecanismos para a prevencao,
a comecar pela observacéo e o didlogo. E necessdrio fornecer educacao,
aconselhamento e varios programas para adolescentes que estdo expostos
para ajuda-los a desenvolver o uso comedido e saudavel das tecnologias
digitais. A atividade fisica € um dos principais fatores de protegao humana
e de prevencao aos riscos musculoesqueléticos decorrentes ou ndo do
uso desordenado das tecnologias digitais.

Segundo a Organizagdo Mundial da Saude (OMS, 2022), a atividade
fisica, de modo geral, traz beneficios significativos para a saude do corpo
e da mente. Ela contribui para a reducao de sintomas de depresséao e
ansiedade, melhora as habilidades cognitivas — como pensamento, apren-
dizagem e julgamento —, além de promover o bem-estar geral. Pessoas
flsicamente inativas apresentam um risco de mortalidade de 20% a 30%
maior em comparagao com aquelas que se mantém ativas. Ainda segundo
o relatdrio, mais de 80% dos adolescentes no mundo séo fisicamente in-
suficientes em termos de atividade.
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A OMS define atividade fisica como qualquer movimento corporal
produzido pelos musculos esqueléticos que exija gasto energético. Essa
definigdo inclui todos os tipos de movimento, independentemente do con-
texto em que ocorrem — seja no tempo livre, no deslocamento entre locais
ou em atividades ocupacionais. Tanto a atividade fisica de intensidade
moderada quanto a vigorosa trazem beneficios significativos para a saude.
Caminhadas, ciclismo, esportes em geral, atividades recreativas e brinca-
deiras sdo exemplos de formas acessiveis e eficazes de manter-se ativo,
independentemente do nivel de habilidade, idade ou condicao fisica.

A conscientizagao postural é crucial e abordagens praticas para isso,
como as que desenvolvemos em oficinas com jovens serdo detalhadas no
Capitulo 4 com acdes desenvolvidas pelo Instituto Tecnologia e Dignidade
Humana, demonstrando como a teoria apresentada se converte em agao
preventiva concreta. Como sinalizador de futuro, apontando horizontes
de solugdes para implementar uma politica de inclusao digital com res-
ponsabilidade, preservando a saude fisica e 0 bem-estar de pessoas de
todas as idades que utilizam as tecnologias digitais. Como exploraremos
no Protocolo de solucao, intervencdes simples que ja aplicamos em es-
colas como as oficinas de conscientizagdo postural e ginastica laboral
comprovam que esse quadro possui carater preventivo.

2.2 IMPACTOS NA SAUDE MENTAL

Pessoas de todas as idades em frente a telas sdo imagens do coti-
diano que vemos em todos os lugares no mundo, desde que computadores,
tablets, celulares e outros dispositivos tecnoldgicos digitais estdo sendo am-
plamente disseminados comercialmente, com a promessa de proporcionar
acesso facilitado e rapido a mecanismos de registro e comunicagéo para
busca, troca e divulgagao de dados e informagdes, com aplicagdo em varios
setores da vida humana: educacao, trabalho, entretenimento, entre outros.

Segundo Setzer (2002, p. 30-31), 0 mau uso de uma maguina concreta
— como um carro — pode levar a acidentes fisicos, o que obriga o motorista
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a manter uma conduta disciplinada. Ja o uso inadequado de uma “maquina
virtual”, como o computador, tende a causar danos de outra natureza:
mentais, psicoldgicos e psiquicos. Por serem menos visiveis e imediatos,
esses acidentes sdo frequentemente ignorados. Lamentavelmente, a maio-
ria dos usuarios de tecnologias digitais é desprovida de informacdes e/ou
inconsequentes sobre os riscos e efeitos nocivos do uso precoce e exage-
rado de telas para a saude fisica e mental, a cognigéo e a aprendizagem,
a seguranca humana e os vinculos sociais. Um desses efeitos nocivos é
o transtorno de dependéncia tecnoldgica (uso problematico e compulsivo
de tecnologias de informagéo e comunicagéo), principalmente para pes-
soas que usam indevidamente as telas em detrimento a atividades que
promovem a integridade fisica e psiquica.

Esse é um fenbmeno que cresce exponencialmente desde a tenra
idade, na medida que, junto aos pais e responsaveis, outros atores agrega-
dos a rede de protecao das criangas e dos adolescentes, pediatras, pedago-
gos, professores, psicologos, psiquiatras e conselheiros tutelares carecem
de informagao sobre os mecanismos de prevencao e de encaminhamentos
para tratamento deste transtorno ou, simplesmente, os negligenciam.

O transtorno comportamental de dependéncia tecnolégica — ca-
racterizado como uma dependéncia sem substancia, resultante do uso
problematico de tecnologias digitais — pode produzir efeitos similares
aos causados por substancias psicoativas. Isso ocorre porque ambos
ativam o sistema de recompensa cerebral, que integra um sistema mais
complexo: o sistera motivacional. Por essa razao, os critérios diagnos-
ticos para esse tipo de dependéncia se assemelham aos da dependén-
cia quimica, incluindo sintomas como abstinéncia, tolerancia, problemas
socioemocionais, dificuldades de aprendizagem e queda produtividade
académica e laboral, entre outros.

Desde a década de 1990, esse transtorno ja vinha sendo observado —
inicialmente em adultos —, por profissionais da salde mental nos Estados
Unidos. Tanto que, em 1995, foi fundado na Pensilvania o Center for Internet
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Addiction, por Kimberly Young (1965-2019), psicéloga e pioneira no estudo
da dependéncia tecnoldgica e da comunicagao online. Ela deixou um im-
portante legado bibliografico sobre o tema, com diversos livros e artigos
cientificos publicados individualmente e em coautoria com pesquisadores
de universidades renomadas ao redor do mundo.

Todavia, a OMS s6 reconheceu formalmente o Transtorno do Jogo
na Internet (Internet Gaming Disorder) como um subtipo do transtorno de
dependéncia tecnoldgica na Ultima atualizacao da Classificagédo Interna-
cional de Doencgas (CID) em sua 112 edigéo, publicada em 2018 e em vigor
desde janeiro de 2022.

Contudo, diversos estudos e pesquisas tém evidenciado alteracdes
nas fungdes cognitivas e socioemocionais associadas, por exemplo, ao uso
de redes sociais e de dispositivos tecnoldgicos de comunicagao instanta-
nea. Tais alteragdes envolvem aspectos como atenc¢do, percepgao, controle
de impulsos, pensamento critico e andlise indutiva. Além disso, o uso inten-
sivo dessas tecnologias pode agravar outros efeitos, como sedentarismo,
obesidade, disturbios do sono e déficit de contato com a natureza — fato-
res que comprometem a bioguimica e a fisiologia humanas, impactando
diretamente nas respostas comportamentais.

Com isso, a integridade fisica e psiquica é ainda mais comprometida
quando esse transtorno se manifesta em criangas e adolescentes — pu-
blico em fase peculiar de desenvolvimento biopsicossocial, educacional
e cultural. Por serem naturalmente mais vulneraveis, esses individuos
devem ser objeto de especial protecao. E, quando jovens e adultos, so-
frerdo as consequéncias desse desatino digital. Por isso, fica evidenciada
a emergéncia de se desenvolver pesquisas e estudos, criar processos
formativos e produzir féruns para debates em carater interdisciplinar e
multidisciplinar, setorial e interinstitucional, com a participagao de atores
da rede de protecao das areas de saude fisica e mental, direito, educacgao
e seguranga, sempre com o intento de garantir a dignidade humana das
futuras geragdes.
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O crescente numero de casos de transtorno de
dependéncia tecnoldgica em criangas e adolescentes é
decorrente de varios fatores, dos quais citamos trés:
a) acesso precoce as tecnologias digitais sem
considerar as caracteristicas fisico-motoras,
perceptivas, sensoriais, intelectuais e mentais conforme
recomenda a Lei n.° 12.965/2014, que estabelece
principios, garantias, direitos e deveres para o uso
da internet no Brasil (Marco Civil da Internet).

b) vulnerabilidade natural da crianca e do adolescente
aos estimulos ambientais, também virtuais, que
Ihe sao proporcionados afetando diretamente
0S processos neuroquimicos, as capacidades cognitivas,
a educacgao socioemocional e o comportamento.
c¢) abandono digital frente as telas quando pais e
responsaveis desconhecem ou ignoram os impactos
prejudiciais de uso das tecnologias digitais.

Neste interim, a sociedade precisa ser conscientizada sobre a exis-
téncia e 0s prejuizos do transtorno de dependéncia tecnoldgica a partir de
campanhas educativas produzidas com apoio de especialistas no tema,
utilizando-se de mecanismos multimidiaticos em midia impressa, televisiva
e web para ampla disseminagéao.

Para efeito preventivo, enaltecendo a necessidade de processos
(in)formativos sobre os fendmenos em tela, acrescenta-se que desde o final
da década de 90, Young (1998) sugeriu que de alguma forma se informe
a familia sobre como a internet pode provocar dependéncia em algumas
pessoas. Formacao que poderia ser atribuida para profissionais preparados
na formacao inicial em universidades e em processos de formacao conti-
nuada para tratar do tema “educacao digital consciente”’, ideal se fossem
provenientes das areas de saude e de educagéo.
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Portanto, o principal desafio frente a este contexto € a disseminagao
de informacdes, a sensibilizacao, a conscientizacao e a responsabiliza-
cao de todos os atores da rede de protecao humana na Era Digital sobre
os impactos do uso das tecnologias digitais de informagéo e comunicacao,
a comegar pela familia, de onde se origina a incluséo digital de criangas e
adolescentes. Por isso que apresentamos no capitulo 4 atividades praticas
desenvolvidas sobre mecanismos protetivos, as vistas de educagéo digital
consciente, para preservar a saude mental de criangas e adolescentes,
além dos cuidados com a saude fisica e bem-estar frente ao uso de tec-
nologias digitais.

Veremos o método simples, porém efetivo, na aplicacao de atividades
em que criangas e adolescentes foram conduzidos primeiramente a fazer
uma autoavaliagdo sobre os impactos do uso das tecnologias digitais no
seu dia a dia em varios aspectos na sua vida, e logo conceberam a urgéncia
dessa qualidade de avaliagéo requerida na Era Digital. E, foram incentivados
a encontrar novos interesses e passatempos, reservar um tempo para si
mesmos e encontrar outras atividades para preencher o tempo que ficou
livre com a reducao incentivada do uso da internet.

2.3 IMPACTOS NA COGNIGAO E NOS PROCESSOS DE ENSINO-APRENDIZAGEM

“Celular em sala de aula se tornou uma arma contra
a educacao”
Voz Docente do Parana- Lentes da experiéncia vivida em 2024

Historicamente, a politica de incluséo digital das escolas de edu-
cagao basica no Brasil ja esta sendo implementada ha mais de 20 anos,
marcada especialmente pelos primeiros repasses de computadores para
uso pedagogico nas escolas publicas estaduais de varios estados no final
da década de 90. Desde entdo, com bilhdes de reais investidos em recur-
sos tecnoldgicos, computadores, tablets e outros dispositivos eletrénicos
passaram a estar conectados a internet via fibra ética, radio ou satélite no
ambiente escolar.

Educacao digital como fator de protegao humana @



A inovacao e 0s progressos cientificos e tecnoldgicos tém sido uti-
lizados como justificativa para os investimentos continuos nas diretrizes
dessa politica. O objetivo é potencializar e qualificar o processo de ensino
e aprendizagem de criancas e adolescentes, de modo que se tornem jo-
vens e adultos formados de maneira integral — no ambito intelectual, ético
e responsavel — enquanto cidadaos digitais plenos, beneficiados pelos
avancos da ciéncia e da tecnologia, especialmente por meio da insergéo
de tecnologias de informacgao e comunicagao na pratica pedagogica dos
professores das mais diversas areas do conhecimento.

Entretanto, observa-se que o elevado investimento realizado nao
garantiu avangos significativos no alcance dos resultados esperados em
termos de formacao integral, tampouco no desempenho escolar no ambito
da educacao formal, especialmente na educagéo basica. Prova disso € o re-
sultado do Programa Internacional de Avaliagao de Estudantes (PISA) de
2022 — publicado em dezembro de 2023 —, que apresentou desempenho
dos estudantes brasileiros muito aguém da média mundial. Dentre os 81
paises participantes, o Brasil figurou entre as ultimas posi¢gées na avalia-
cao das competéncias em matematica, ciéncias e leitura dos estudantes
matriculados no final do ensino fundamental.

Segundo os professores paranaenses pesquisados, 0 USO exces-
sivo das tecnologias digitais tem prejudicado o desempenho escolar dos
estudantes. Eles lamentam que, atualmente, prevalecem alunos muito
distraidos, com dificuldades de concentragao e atencao durante as aulas
— especialmente quando estdao com seus aparelhos celulares.

Ailustragao a seguir demonstra o motivo desses lamentos dos profes-
sores em relacao a estas questdes que certamente prejudicam o processo
de ensino-aprendizagem, que denota os estudantes de corpo presente e
de mente ausente em sala de aula.
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Figura 3. Aprendizagem e distragdes tecnoldgicas.

Fonte: Acervo I-T&DH
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Tudo em excesso € um problema na vida de qualquer pessoa. Para
Kimberly Young (1995), o cérebro ndo consegue processar dois niveis eleva-
dos ou complexos de tarefas cognitivas simultaneamente. Quando se trata
de tarefas complexas, o cérebro oscila (ou switches) entre duas ou mais
tarefas, o que contribui para a ampliacdo do campo distrativo — ou da prépria
distratibilidade —, especialmente diante da presenca das tecnologias digitais.
Observe na ilustracdo a seguir, como que o uso de celular sem mediagao em
sala de aula, se torna um obstaculo no processo de ensino-aprendizagem.

Figura 4. Uso de celular em sala de aula sem mediacao.

Fonte: Acervo I-T&DH
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Bozza e Vinha (2017), em um dos artigos cientificos disponibilizados
no Ambiente Virtual de Aprendizagem — AVA do Curso de Aperfeicoamento
‘Educacgéao e Juventudes’ da FLACS0-2023%, afirmam que faz-se necessario
investir em educacao para 0 uso consciente das novas tecnologias, nao
apenas visando a prevencgao da agressao virtual, mas também preparando
0s jovens dessa geracao para 0 Uso consciente, respeitoso, positivo e

seguro de um ambiente novo, que € complexo e que contém interacdes
também complexas — as virtuais.

As mesmas autoras buscaram referéncia em Prensky (2009), que,
além de ter cunhado os conceitos de “nativo digital” e “imigrante digital”
— respectivamente, aquele que nasceu na era das tecnologias digitais
e aguele que precisou se apropriar delas —, avangou significativamente
ao propor o conceito de “sabedoria digital”. Esse conceito se refere a dois
aspectos fundamentais: o conhecimento adquirido por meio da tecnologia
e a sabedoria (ou inteligéncia plena) em seu uso. A nogdo de sabedoria
digital, portanto, pressupde uma educacgao digital consciente e critica, con-
forme preconizado na Competéncia 5?' da Base Nacional Comum Curri-
cular (BNCC), publicada em 2018.

Conscientes deste contexto, declara-se que a abordagem de “edu-
cacao digital consciente”, tendo a sabedoria digital como premissa, pode,
além de evitar a condicdo paralisante do professor frente as inclusdes
digitais no processo de ensino-aprendizagem com forte apelo de inovagéao
didatica, potencializar o seu engajamento em todo esse processo.

20. Curso de Aperfeigoamento em Juventudes, espago escolar e violéncias: uma proposta de
intervengao social | Flacso Brasil - https://flacso.org.br/project/curso-de-aperfeicoamento-em-
-juventudes-espaco-escolar-e-violencias -uma-proposta-de-intervencao-social/

21. Competéncia 5: “Compreender, utilizar e criar tecnologias digitais de informag&o e comunicagéo
de forma critica, significativa, reflexiva e ética nas diversas praticas sociais (incluindo as esco-
lares) para se comunicar, acessar e disseminar informagdes, produzir conhecimentos, resolver
problemas e exercer protagonismo e autoria na vida pessoal e coletiva” (BNCC, 2018, p. 11).
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2.4 IMPACTOS NAS RELAGOES INTERPESSOAIS E NA SEGURANGA HUMANA

Além dos prejuizos a saude, ao bem-estar e as capacidades cogni-
tivas, como ja sinalizado, o transtorno de dependéncia tecnoldgica pode
comprometer as fun¢des sociais adaptativas de criangas e adolescentes,
dificultando um convivio harmonioso. Esse convivio, idealmente, deveria
ser enriquecido por uma pedagogia do olhar, da escuta e da presenca —
tanto no ambito familiar quanto na escola e em outros espagos sociais.

As repercussoOes dessa dependéncia se estendem, logicamente,
a aspectos de seguranca, incluindo o ambiente do transito e o proprio
espaco virtual. E cada vez mais comum observar criancas e adolescentes
fixando o olhar em telas durante as refeigdes, tanto em casa quanto em
restaurantes, nos intervalos das aulas ou mesmo enquanto caminham,
andam de bicicleta, patins ou atravessam ruas. Esse comportamento tem
se consolidado como um novo padrao educacional e cultural, observado
e assimilado precocemente por meio dos neurénios-espelho — especial-
mente durante a infancia e adolescéncia — a partir dos proprios jovens,
adultos e idosos que também se mostram imersos, muitas vezes de forma
excessiva, no mundo digital.

No Brasil, esse fendmeno é ainda mais expressivo: 0 pais ocupa
a 22 posigao entre 50 nacdes em tempo médio diario de uso da internet,
com mais de 9 horas e 32 minutos por dia®.

Se, por um lado, pais e responsaveis por criancgas e adolescentes
frequentemente “liberam” ou até incentivam o acesso a dispositivos tec-
nolégicos — impulsionados, em muitos casos, pela inclusao digital nas
escolas sob a justificativa de “aplicacao pedagdgica’, seguindo tendéncias
comerciais e sem a devida atencdo aos impactos dessa insercao —, por
outro, profissionais da rede de protegéo ja vém ha muito tempo sinalizando
prejuizos sem precedentes.

22. Fonte: Kepios, Digital 2023 - Global Overview Report. Disponivel em: https://datareportal.com/
reports/ digital-2023-global-overview-report

@ Impactos humanos da inclusao - Revolugao Digital



Especialistas das areas da saude e da seguranca, como pediatras,
neurocientistas, fisioterapeutas, policiais e peritos, tém identificado conse-
guéncias significativas para o desenvolvimento de criangas e adolescentes.
Tais impactos vao desde dificuldades na aquisicao da linguagem falada
e escrita, passando por problemas ortopédicos e musculares, até casos
graves de abuso e exploracao sexual online.

Esses alertas sdo amplamente documentados em obras como
A Crianga e a Maquina (Armstrong; Casement, 20071), Dependéncia de
Internet (Abreu; Young, 2011), O que a Internet Esta Fazendo com o Nosso
Cérebro (Carr, 2011), Vivendo Esse Mundo Digital (Abreu; Eisenstein; Es-
tefenon, 2013) e A Fabrica de Cretinos Digitais (Desmurget, 2021), entre

muitas outras publicacdes reconhecidas internacionalmente.

0 aumento no uso do computador na sala de aula, assim como em casa,
significa que as criangas estdo passando uma parte muito maior de seu
dia de um modo que as exp&e a inumeros problemas sérios de saude e
as priva de realizarem exercicios fisicos (Armstrong; Casement, 2001).

Percebe-se que os adolescentes sao curiosos e impulsivos, perdem
a nogdo do tempo, tendem a se comunicar nas redes e grupos sociais
ou clas nos jogos de videogames, descrevem suas crises emocionais e
desejos sexuais em mensagens contraditérias de sexting, precisam fan-
tasiar e criar novos avatares na busca constante de novas identidades e
novos desafios. Mas a principal caracteristica é que eles revolucionam
0s padrdes e regras sociais, por meio das redes de relacionamento,
desbancando o “poder” dos pais e das autoridades pelo acesso livre
e global as informagdes e ao conhecimento sobre o mundo social e,
também, sobre a sexualidade e outros tépicos considerados de risco
(Eisenstein; Estefenon, 2011, p. 211-212).

Infelizmente, ainda se observam prejuizos significativos no processo
de socializacado de criangas e adolescentes, uma vez que esse processo se
constroi a partir do que é observado e vivenciado no convivio social ao qual

estdo submetidos. Sob o efeito dos neurénios-espelho, essas criancas e
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adolescentes estdo “aprendendo’ com os jovens e adultos ao seu redor
que o ato de fixar o olhar em telas deve prevalecer sobre outras atividades.

Entre essas atividades ofuscadas, destacam-se a leitura profunda,
calma e linear de um livro, a pratica de um instrumento musical, o desenho
artistico e a pintura em telas — experiéncias de natureza notadamente
analdgica, que poderiam enriquecer suas capacidades imaginativas e
criativas, ao mesmo tempo em que favorecem a garantia de seus direi-
tos fundamentais.

Carr (2011) cita diversos estudos cientificos que demonstram como
a sobrecarga cerebral provocada pelo excesso de dados, informacdes e
estimulos sensoriais provenientes da internet gera um estado de distragéo
constante. O cérebro, nesse contexto, tende a se viciar em estimulos frag-
mentados, 0 que compromete a capacidade de concentragao, a atencao
sustentada, a memdria e a interpretacao de textos ou conteudos mais den-
sos — habilidades mentais essenciais para o processo de aprendizagem.
Evidéncias dos impactos de longo prazo da dependéncia tecnoldgica nas
diversas dimensodes da vida de criangas, adolescentes e jovens — como
o declinio das fungbes cognitivas e socioemocionais — ja estdo documen-
tadas em bancos de dados e relatérios académico-cientificos publicados
por especialistas em diversas partes do mundo.

O uso incontrolado de jogos online (internet gaming disorder) foi
apontado formalmente como um subtipo de uso problematico da inter-
net na Secdo Il da quinta edicdo do Manual Diagnostico e Estatistico de
Transtornos Mentais da Associagdo Americana de Psiquiatria (DSM V),
em maio de 2013.

Um crescente nimero de pesquisas e estudos foram realizados em
todo o mundo sobre a internet gaming disorder, apés a publicagdo do
DSM V, legitimando-a como um vicio sem substancia ou um vicio compor-
tamental. O conceito de vicio sem substancia (ou vicio comportamental)

23. Diagnostic and Statistical Manual of Mental Disorders: https://www.psychiatry.org/psychiatrists/
practice/dsm
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abrange o jogo patoldgico, o vicio em comida, o vicio em internet e o vicio
em telefones celulares (Zou et al., 2017).

Em junho de 2018 foi a vez da Organizagdo Mundial de Saude (OMS)
reconhecer a internet gaming disorder (IGD) como doenga, no langamento
da nova Classificagao Estatistica Internacional de Doengas e Problemas
Relacionados a Saude (CID 11), contendo codigos especificos para essa
patologia de ordem mental (CID, 2018). A CID 11 foi apresentada e ado-
tada em maio de 2019 pelos 194 Estados Membros da Organizagao das
Nacdes Unidas, durante a 742 Assembleia Mundial da Saude, realizada
virtualmente (devido ao periodo pandémico), e entrou em vigor em 1.° de
janeiro de 2022, mantendo a internet gaming disorder como doenga, junto
as categorias em 6CR como codigo identificador para disturbios devido
a comportamentos aditivos e o codigo 6C51.0 para gaming disorder
(transtorno de jogo), predominantemente online. Todas essas validagbes
formais da IGD como doenga, com base cientifica na neurociéncia, na
psicologia, na psiquiatria, na pediatria e em outras areas da saude e do
comportamento, revelam a fragilidade humana frente a esse fenébmeno
gue tem invadido o mundo infantil e a adolescéncia em carater universal,
sem precedentes.

O risco do ‘gaming disorder’' pode ser mais vigoroso para pessoas que
se enquadram previamente em categorias de transtornos mentais?4, diag-
nosticados ou ndo, como: transtornos cognitivos, de humor, de ansiedade,
psicoticos, de neurodesenvolvimento, de personalidade, entre outros. Tanto
gue 0s casos de ataques de jovens a escolas que culminam em tragédias
(ceifando vidas), apontam relagdo evidenciada de transtornos mentais
com o uso de jogos eletronicos violentos e de interagdes realizadas on-line,
como nos chats de jogos, que proliferam a incitagao a violéncia e discursos
de &dio. E essa exposigao a conteudos de 6dio nas redes sociais, pode

24. Classificagdo Internacional de Doengas (CID) - Lista completa de codigos de saude men-
tal (FO0—F99)
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intensificar os processos de radicalizacao?®, culminando em reacao tragica
a casos de isolamento social e de (ciber)bullying anteriormente sofridos.

Conforme apontado no Relatdério de Politicas Educacionais sobre
Ataques de Violéncia extrema em escolas no Brasil de 2025 (Vinha e Gar-
cia), dos 38 casos de ataque a escolas ocorridos de 2011 a 2024 no Brasil,
vinte e sete - 27 (71 %) tinham indicios de interagbes com comunidades
virtuais de radicalizagcdo com discurso de odio, constituidas e comumente
capitaneadas com participantes via chats de jogos com conteudo violento.
0O mesmo Relatdério aponta caminhos para enfrentamento do problema ora
detectado, que inclui favorecer a construcao da convivéncia e de um clima
escolar positivo que fomente pertencimento, bem-estar e saude mental,
todavia, numa dimensao coletiva da seguranga, com a produgao de espago
comum e regulado na comunidade. Reiteramos que no capitulo 4 seréo
demonstrados mecanismos didaticos concretos que cooperam para o for-
talecimento dessa rede de cuidado.

Resta agora todos nds nos apropriarmos dessas informacdes, evidén-
cias e percepcdes e seguir de modo integrado, interdisciplinar e interins-
titucional para o fortalecimento de programas de prevencgao dos riscos e
efeitos nocivos do uso inadequado das tecnologias digitais e de programas
interventivos quando os problemas ja estao instalados, sempre buscando
a efetividade das politicas integradoras de protecao humana na Era Digital.

25. https://d3e.com.br/wp-content/uploads/atualizacao_2505_ataques-violencia-escolas-brasil.pdf
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DIGITAL CRITICA
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odo e qualquer processo que vise a disseminacao do uso de tec-

nologias de informacao e comunicagao em qualquer setor da

sociedade deve ocorrer com responsabilidade pessoal e institu-
cional, em que todos 0s entes sociais cumpram cada qual o seu papel de
salvaguardar a dignidade humana na Era Digital. Por isso que a educagao
digital critica deve permear todos 0s espacos e envolvidos no proces-
so de incluséo tecnologica, desde os tomadores de decisdes até o chao
da sociedade.

3.1 PAPEL DO ESTADO, DA ESCOLA, DA FAMILIA E OUTROS FUNDAMENTAIS

Diante do exposto sobre os impactos humanos decorrentes do uso
inadequado das tecnologias digitais, torna-se evidente a responsabilidade
das instituigdes socioeducacionais, em articulagdo com os setores da
saude e da seguranca, de salvaguardar a dignidade humana na Era Digi-
tal — especialmente no que diz respeito a protecéo de criancas e adoles-
centes. Para isso, é fundamental que os lideres dessas entidades tomem
consciéncia da especificidade dessa responsabilidade e da urgéncia que
ela demanda.

De todos os elementos que podem ser considerados “pré-requisitos”
para essa conscientizagao social, destacamos dois essenciais:

a) o conhecimento sobre os riscos e os danos causados pelas tec-
nologias digitais, quando utilizadas precocemente e de forma
desordenada e;

b) a disposigdo e o movimento efetivo de educacgao digital para
compor mecanismos socioeducacionais, interdisciplinares e in-
terinstitucionais para prevencao desses riscos, principalmente
qguando os principais afetados sao criangas e adolescentes.

Observe na ilustracdo a seguir os elementos que compdem a educa-
cao digital consciente, na abordagem do professor com o estudante, tendo
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como elementos a tecnologia e dignidade humana, atrelada a perspectiva
de saude, seguranca e educacao digital.

Figura 5. Educacédo Digital Consciente: para o uso saudavel, ético
e seguro das tecnologias digitais Dever do Estado! Direito do Cidadé&o!

Fonte: Acervo I-T&DH
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Cumprindo cada qual com a sua responsabilidade no contexto da
inclusao digital, o Estado por sua vez pode investir em estudos e pesqui-
sas sobre as consequéncias humanas, ambientais e sociais das politicas
de inclusao digital, enquanto a universidade pode executar tais estudos e
pesquisas e implementar projetos extensionistas nas diversas areas do co-
nhecimento de modo a propagar os resultados com dados e informacdes
pertinentes para a sociedade de modo geral, via escola de educacgao basica.

A escola, por sua vez, pode estender tais informagdes as familias
dos alunos de modo que se estabeleca a educagao digital consciente na
comunidade escolar, para que ela seja ensinada e criticada no ambiente
familiar e escolar. Se, ao contrario, instilar-se nos filhos e nos alunos um en-
tusiasmo por essas tecnologias, como € inevitavel com criancas e ado-
lescentes, as familias e as escolas continuardo a ndo cumprir o seu dever
— de salvaguardar a protegéo integral dessas pessoas em fase peculiar
de desenvolvimento —, deixando de abordar os problemas decorrentes da
inclusao digital feita as cegas, em condigdes que 0s riscos sao negligen-
ciados e apenas 0s beneficios da inclusao digital sdo valorados.

Muitos tedricos do risco ha décadas fazem duras criticas acerca da
insercao de maquinas no mundo infantil. Eis um exemplo: “Tente ndo se
intimidar por pessoas que dizem que as criangas serdo deixadas para tras
ou mal preparadas para a era do computador se ndo forem expostas a ele
desde cedo. Pessoas que dizem coisas desse tipo normalmente estao
tentando Ihe vender algo.” (Falbel, 1990, p. 96).

Todas as politicas publicas voltadas aos ambientes infantis devem
preservar, em sua esséncia, o principio da prioridade absoluta na prote-
cao de criancas e adolescentes em todas as suas dimensdes — inclusive
aquelas voltadas a ampliacdao do uso de recursos tecnoldgicos no con-
texto escolar.

Turkle (2011), com uma tese simples, nos mostra mais uma abor-

dagem critica: “a tecnologia esta ameagando dominar nossas vidas e nos
tornar menos humanos. Sob a ilusao de permitir que nos comuniquemos
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melhor, ela nos isola das reais interagdes humanas por meio de uma rea-
lidade virtual que € uma imitagao mediocre do mundo real”.

No que se refere ao papel da familia em todo esse contexto, recorre-
mos a obra emblematica “O desaparecimento da infancia” de Neil Postman,
que, ao abordar as contraposi¢des das tendéncias sociais sobre o desen-
volvimento infantil num mundo tecnologizado, coloca o papel dos pais em
evidéncia. Aponta-se, com isso, a necessidade de desenvolver processos sen-
sibilizadores e interventivos junto aos pais de criangas e adolescentes, para
que (re)assumam o devido papel, naturalmente constituido, como lideres e
condutores para o pleno desenvolvimento humano das futuras geragoes.

Nesse interim, reiteramos a importancia do papel da escola, inclusive,
de modo extensivo a comunidade escolar, para sensibilizar os pais acerca da
sua responsabilidade no que se refere, também, a introducéo das criancas e
dos adolescentes ao mundo digital de modo que possa acontecer num alto
grau de lucidez e coeréncia. Mas, para isso acontecer, 0s proprios gestores
escolares, pedagogos e professores devem deter para si conhecimento e
experiéncia sobre a educacao digital consciente e critica, em condicbes de
poderem propaga-la para a comunidade escolar, inclusive para as familias
dos alunos matriculados regularmente na educacao basica.

Assim, a fim de investigar a percepcao de professores da educagao
basica sobre a educacgao digital “consciente e critica” e averiguar até que
ponto se consideram preparados para assumir a funcao de multiplicadores
dessa perspectiva de “educacao digital” junto aos seus alunos e familias,
nos itens a seguir estao apresentados os resultados de uma pesquisa de
campo realizada exatamente com esse proposito.

Partindo da hipdtese de que os professores carecem de (in)forma-
cao sobre 0s “conteudos sensiveis” relacionados ao uso das tecnologias
digitais, formula-se a seguinte pergunta de pesquisa: “Os professores da
rede de educacéo basica do Parand possuem (in)formagéo suficiente e
adequada para tratar pedagogicamente a educacao digital consciente e
critica, na perspectiva dos ‘contelddos sensiveis’ vinculados aos impactos
humanos sinalizados?” Vamos a pesquisa empirical!
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3.2 PERCEPCAO DE PROFESSORES SOBRE A EDUCAGAO DIGITAL: UMA PESQUISA
INOVADORA

O arcabougo tedrico sobre os elementos diretamente relacionados
a educacao digital que foi explanado na primeira parte dessa Obra, com
especificidades para alguns dos impactos humanos e sociais do uso ina-
dequado das tecnologias digitais, instigou o planejamento e a realizagao
da pesquisa inovadora em tela.

3.2.1 METODOLOGIA DA PESQUISA DA PERCEPGAO DE PROFESSORES SOBRE
A EDUCAGAOQ DIGITAL

A fim de contribuir com investigacdes e estudos acerca do fenémeno
da educacao digital, dando voz aos responsaveis pela educacao basica de
criangas e adolescentes, foi desenvolvida a pesquisa de campo de carater
diagndstico do tipo quanti-qualitativa de respostas validas, com aceite
para subsidio para publicacdes cientificas, junto a 1.834 professores das
diversas areas do conhecimento de escolas publicas estaduais de 195
municipios do Estado do Parana. Com a aplicagao de um instrumento de
pesquisa no formato de Formuldrio Online?®, no primeiro semestre de 2024.
Garantida a validacao cientifica ao estar vinculada ao Projeto de Extensao
Universitaria intitulado “Saude Sim"?, da Pro-reitora de Extensédo e Cultura
da Universidade Federal do Parand (UFPR), coordenado pela professora
Dra. Beatriz Bermudez.

26. https:/forms.gle/ix2Ayw1w5eU9vzFx9

27. 0O projeto vem sendo desenvolvido junto a escolas publicas estaduais e sociedade em geral
do Paranag, sob o registro PEX-000001224 desde 2021, atualizado para PEX-00070596 identi-
ficado por Projeto Saude sim UFPR, com implementag&o até 2031. A especificidade do tema
“Educacgéao Digital”, dentro do escopo do Projeto Saude Sim, esta sob a responsabilidade da
Dra. Cineiva Campoli Tono e demais integrantes do I-T&DH. Coube a equipe do I-T&DH, com
orientagdo da Professora Dra. Sonia Haracemiv do Setor de Educagéo da UFPR, a elaboragéo do
instrumento de pesquisa e a analise dos resultados obtidos. A Dra. Cineiva Tono foi responsével
pela articulagdo com os técnicos pedagdgicos dos 32 Nucleos Regionais de Educagéo (NRE)
do Estado do Parana para viabilizagdo e contato com os professores das escolas publicas
estaduais — publico-alvo majoritario da pesquisa.
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Fonte: As autoras (2025).

O instrumento de pesquisa foi um Formulario com 48 questdes fe-
chadas e 3 abertas, aplicado no formato online, organizado em cinco ca-

“_n

tegorias de “a” a “e” indicadas a seguir:
a) ‘ldentidade pessoal e académica; Perfil docente;” (Dados e infor-
magoes em Apéndice)
b) “Internet e perfil de uso; Equilibrio offline-online;”
c) “Saude fisica e mental, alimentagao e bem-estar;”

d) “Configuracao do trabalho docente;” (Dados e informacdes
em Apéndice)
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e) “Conhecimento e percepcao sobre educagao digital consciente;
Em relagao ao momento atual e ao periodo pandémico.”

Vale informar que os dados e informacgdes obtidos para os itens “a”
e "d", que tragaram o perfil pessoal, académico e profissional, bem como
a configuracgao do trabalho docente dos professores participantes da pes-
quisa, encontram-se apresentados no formato de infograficos no Apéndice
dessa Obra.

Embora a pesquisa englobe uma amostra de profissionais maduros,
onde 78% possuem especializagao latu sensu, os dados revelam um assus-
tador apagao de conhecimento digital sobre conteudos sensiveis da internet.

Dessarte, a partir desse momento iremos adentrar nas analises dos
dados e informacdes diretamente relacionados aos itens “b”, “c”, “e” ne-
gritados, os quais possuem correlagdo adjunta a concepc¢ao do tema
central da Obra. Ou seja, vamos rapidamente a necessidade e ao clamor
docente por formacado adequada na Era Digital! Pois os resultados obtidos
com a presente pesquisa sao valiosos no que se refere ao objeto tematico
“Educacéo Digital”, adiantamos que revelam achados acerca da fragilidade
inerente ao processo de inclusao digital na sociedade, também na escola,
pois contém inumeros dados e informagdes em varias perspectivas do pro-
fessor que certamente servirao de subsidio para reflexdes e analises que nao
se esgotarao na presente Obra, mas que conduzem, certamente a reflexao
e disposicao dos seus leitores a assumirem a sua responsabilidade frente
ao fenémeno evidenciado.

Assim, vale informar que foram eleitos apenas alguns elementos que
serdo abordados no préximo Eixo Tematico, dos quais possuem afinidade
direta com o conteuldo do processo formativo da FLACSO Brasil?® de onde
surgiu tal estudo, essencialmente pautado na garantia dos direitos humanos
as vistas da educagéo, também em plena Era Digital.

28. Faculdade Latino-Americana de Ciéncias Sociais (Flacso Brasil) promoveu o Curso de Aperfei-
goamento “Juventudes, Espago Escolar e Violéncias” — 2023-2024, realizado pela Professora
Cineiva Tono.
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3.2.2 ANALISE E DISCUSSAO SOBRE 0 RESULTADO DA PESQUISA DA PERCEPGAO DE
PROFESSORES DA EDUCACAO BASICA DO PARANA

A pesquisa realizada com 1.834 professores de escolas estaduais
em 195 municipios do Parana? revelou um cenario de despreparo, preo-
cupagao com a saude e urgéncia por formagao. Por isso iremos direto
para a apresentagao dos dados e informacgdes relacionados ao uso de
tecnologias digitais e que evidenciam a emergéncia da educacao digital
consciente na formacao inicial e continuada de professores da educa-
¢ao basica.

Internet e perfil de uso — Equilibrio offline-online

O celular é o dispositivo eletrénico mais utilizado para acesso a in-
ternet pela expressiva maioria (94,8%) dos professores pesquisados,
seguido do laptop (24,2%), desktop (11%), tablet (5,8%) e outros (7,6%).
Quanto ao tempo de uso da internet pelos 1.834 professores pesquisa-
dos, os dados indicam que a maior parte (37,5%) utiliza a internet entre
5 e 8 horas por dia durante a semana. Nos fins de semana, esse tempo é
reduzido: 43,7% dos professores relataram utiliza-la entre 2 e 4 horas por
dia. Essa diminuicao esta relacionada ao fato de que 82,7% dos docentes
utilizam a internet para atividades de trabalho e 63,3% para estudos. Além
disso, 54,4% afirmaram usar a internet para conversar com amigos e/ou
familiares, 30,5% para assistir a filmes e/ou séries, 24,4% para navegar em
redes sociais e 8,8% para jogar.

Nota-se, com isso, a preponderancia do uso da internet com fina-
lidades claramente voltadas a producgéao laboral e ao estudo, seguidas
da comunicacgéao interpessoal. Considerando que os respondentes sao,

29. O Estado do Parana possui um total de 399 municipios. Assim, a abrangéncia da pesquisa
em questao equivale a 48,87% de municipios com educadores respondentes de 31 Nucleos
Regionais dos 32 existentes.
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em sua expressiva maioria, profissionais no auge da carreira, observa-se
um grau elevado de discernimento quanto a aplicacdo da internet em
seu cotidiano.

Quanto as plataformas e redes sociais mais utilizadas na internet,
houve destaque para o WhatsApp (96,1% dos respondentes) como principal
ferramenta de comunicagédo instantanea, seguido por Instagram (65,2%),
YouTube (57%), Facebook (49,2%), servigos de streaming (24,1%), plata-
formas de musica (23,1%), TikTok (12,8%), Telegram (6,4%) e jogos (5,3%).

Apenas 18 professores indicaram acessar a plataforma educa-
cional online disponibilizada pelo Estado — informagao que sinaliza
uma preocupacao quanto a relagédo custo-beneficio dessas ferramentas
no uso pedagogico.

Apesar de a grande maioria dos professores estarem
hiperconectada diariamente para o trabalho, quase metade
ou 48,5% admite esquecer de fazer pausas ergonomicas.
0 foco vai para exaustao e negligéncia com a satde!!

Em uma das trés perguntas abertas realizadas durante a pesquisa,
os professores foram convidados a refletir sobre como o uso da internet
influencia suas vidas pessoais e sociais de modo geral. As respostas re-
velaram implicacdes relevantes em aspectos fundamentais da vida hu-
mana, evidenciando uma apreensao IUcida por parte dos docentes quanto
aos prejuizos do uso desordenado das tecnologias digitais e da internet.
As principais manifestacdes se agruparam nos seguintes eixos:
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Fonte: As autoras (2025)
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]

Saude fisica: sedentarismo, disturbios do sono, dores de cabeca,
dores na coluna.

Saude psicoldgica e relagdes sociais: isolamento, fuga da rea-
lidade, perda de tempo, vicio, dependéncia, ansiedade, depres-
sao, discordia familiares, dificuldade de contato visual, estresse
e procrastinagao.

Cognigao e aprendizagem: distragao e falta de atengao.

Exemplarmente, destacam-se os depoimentos literais de trés pro-

fessores que demonstram, com clareza, um elevado nivel de consciéncia

critica sobre 0 uso da internet — em relagéo ao tempo, ao raciocinio, a fra-

gilidade humana diante das bolhas algoritmicas:

®

Ainternet € uma ferramenta muito importante nas nossas vidas, pois
nos auxilia em tudo. Claro que a vida ficou mais facil com ela (internet),
mas nos ndo soubemos usufruir deste privilégio sem nos prejudicar.
Colocamos nosso tempo precioso nas maos dela. Por fim, pensar se
tornou inutil se a um clique posso ter todas as respostas. (Professor 1)

0 uso da internet sendo relevante traz vantagem de comunicagao, muita
informacao e riqueza de estudos para avango da espécie e evolugao,
porém como pode ser abastecida em qualquer circunstancia ou por
qualquer individuo, se torna futil e imoral em muitas das vezes que
usada, ressalta o vicio em telas e prejudica a propria espécie criadora,
pela falta de informagéo, comunicagao e avango de raciocinio. Em
suma, seus beneficios sao maiores, porém menos alcancados que
seus maleficios. (Professor 2)

O algoritmo me conhece bem, a recomendagao de conteudo faz
com que eu aumente os periodos de procrastinagéo, atrapalhando
muito a minha rotina noturna. A internet e os dias quentes tém me
deixado mais tempo preso em um ambiente mais fresco, perdendo
momentos para passear ao ar livre ou na cidade... Tenho certeza de
gue ha inumeros aspectos de influéncia que ndo tenho consciéncia.
(Professor 3)
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Saude fisica e mental, alimentagao e bem-estar

Seguindo com a analise, no que se refere a saude fisica, ao bem-estar
e a salde mental, os professores foram questionados se, nos Ultimos seis
meses, sentiram algum desconforto, incémodo ou dor em alguma parte do
corpo. As respostas indicaram as seguintes ocorréncias: cabecga (45,5%),
coluna lombar (38,7%), pernas (32,5%), ombros (27,2%), coluna cervical
(18,9%), olhos (18,3%), maos (13,5%), dedos (7,3%). Além disso, 18,7%
dos docentes afirmaram ja ter recebido diagndstico de alguma patologia
musculoesquelética relacionada a lesdes por esforco repetitivo (LER).

Tais dados demonstram que os professores tém sentido, em seus
corpos, 0s impactos da modernidade — incluindo o sedentarismo, e o es-
forco repetitivo. Essa condicao fragil € confirmada, pois 48,5% dos par-
ticipantes afirmaram n&o se lembrar da necessidade de realizar (micro)
pausas durante o uso de dispositivos eletronicos, 27,9% relataram nunca
terem se dado conta dessa necessidade, 5,1% consideram que pausas
nao sao necessarias, e apenas 18,5% afirmaram efetivamente realiza-las
no contexto de trabalho com tecnologias digitais.

Na questado da saude psicoldgica, ao serem questionados sobre onde
ou com guem costumam buscar ajuda quando sentem necessidade de
apoio emocional ou psicologico, os professores indicaram, em ordem
decrescente: familiares (50,5%), psicdlogos (40,6%), colegas e amigos
(27,9%) e conteudo online (24,2%). Outros recursos mencionados de forma
espontanea incluiram: Deus, praticas religiosas, leitura da Biblia, terapias
alternativas e contato com a natureza (36%). Os dados revelam uma pre-
ponderancia na busca de suporte emocional junto a familia, a profissionais
capacitados, a amigos e a espiritualidade. Embora os conteudos online
também sejam utilizados, observou-se uma preferéncia por formas de
apoio baseadas em vinculos reais e seguros.
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Fonte: As autoras (2025).

Cabe aqui uma reflexdo: qual seria a ordem de preferéncia na busca
por ajuda psicoldgica caso essa mesma pergunta fosse dirigida a adoles-
centes e jovens na atualidade? Trata-se de uma possivel frente investigativa
para pesquisas futuras, visando compreender como esse publico tem
elaborado suas demandas emocionais na Era Digital.

Conhecimento e percepgao sobre educagao digital consciente

A maioria dos professores respondentes (51,7%) relatou utilizar diaria-
mente as tecnologias digitais em suas praticas pedagogicas. Outros 30,6%
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indicaram uso semanal, 21% afirmaram utilizar em todas as aulas, en-
quanto 3,8% relataram uso raro (cerca de duas vezes por semana), 2,6%
utilizam esporadicamente e apenas 0,7% declararam nunca utilizar tecno-
logias digitais em suas aulas. Esses dados evidenciam que as tecnologias
digitais estdo em ampla utilizagdo no processo de ensino-aprendizagem
nas escolas publicas estaduais do Parana.

Os Graficos 1 e 2 apresentam o grau de habilidade para o uso pe-
dagogico das tecnologias digitais e o grau de preparo do professor para
abordar temas sensiveis da internet com os alunos.

Grafico 1. Grau de habilidade para o uso pedagdgico das tecnologias digitais

Fonte: Pesquisa vinculada ao Projeto de Extensdo Saude Sim — UFPR, 2024.

Grafico 2. Grau de preparo para abordar temas
sensiveis da internet com os alunos

Fonte: Pesquisa vinculada ao Projeto de Extensdo Saude Sim — UFPR, 2024.
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Ao comparar os resultados apresentados nos Graficos 1 e 2, obser-
va-se que os docentes se sentem mais preparados para aplicar pedagogi-
camente as tecnologias digitais do que para abordar conteudos sensiveis
relacionados aos impactos desse uso. Essa percepcao de maior preparo €
confirmada pelo Grafico 3, que reforga a valorizagdo do apoio que a internet
tem proporcionado ao planejamento e a execucado das aulas.

Grafico 3. Grau de percepcao de que a internet auxilia a pratica pedagogica

Fonte: Pesquisa vinculada ao Projeto de Extensdo Saude Sim — UFPR, 2024

No entanto, também é possivel constatar uma demanda significativa
por formagao docente no que tange aos riscos e efeitos nocivos do uso
excessivo ou inadequado das tecnologias digitais e da internet, especial-
mente no que diz respeito a abordagem pedagogica desses contelidos com
os alunos. Essa lacuna formativa corrobora a hipétese da pesquisa de que
os professores carecem de (in) formagao qualificada sobre esses aspectos.

Essa lacuna na formagao docente € o ponto de partida para iniciativas
como o Projeto “Educagao Digital Consciente” que capacita educadores,
cujo modelo sera explorado adiante, no capitulo 4, como uma solu-
cao replicavel.

A Tabela 4 aponta os percentuais de como os professores obtiveram
(in)formagao sobre uso pedagdgico e conteldos sensiveis da internet.
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Tabela 1. (In)formagéo sobre uso pedagodgico
e conteldos sensiveis da internet

Como obtiveram (in)formagao para uso (in)formagéo sobre contetidos
informagao e aprenderam pedagdgico das tecnologias sensiveis da internet
com colegas professores da escola 49,5% 35,3%
:?ef:égjgiz rcﬁnz)ntinuada em curso de 40% 29.9%
2:2(;20%?;;:? formagéo para uso pedagogico 15,9% 25,6%
sozinhos antes da pandemia 24,6% 22,2%
sozinhos durante a pandemia 32,8% 20,4%
sozinhos depois da pandemia 12,3% 15,1%
comseusalunos | e 10,3%
em curso de graduagéo 12,7% 9,8%
em curso lato sensu (especializagdo) 9,2% 6,7%

Fonte: Pesquisa vinculada ao Projeto de Extensdo Saude Sim — UFPR, 2024

Os professores indicaram, majoritariamente, a troca de experiéncias
com colegas como principal fonte de aprendizagem em ambas as dimen-
soes. Em segundo lugar, destacaram os cursos de aperfeicoamento como
forma de formagéo, embora com limitagées significativas: apenas 29,9%
afirmaram ter recebido (in)formagéo sobre conteldos sensiveis nesses
cursos. Além disso, parte dos docentes relatou ter aprendido sobre con-
teldos sensiveis por conta propria, em diferentes momentos: 22,2% antes
da pandemia, 20,4% durante e 15,1% apos esse periodo.

Um nidmero bastante reduzido de professores (12,7%)
declarou ter recebido formagao sobre a aplicagao
pedagégica das tecnologias digitais ainda durante

a graduagao, e apenas 9,8% afirmaram ter aprendido
sobre conteudos sensiveis nesse mesmo contexto. Esses
dados revelam uma lacuna importante na formacgao
inicial docente, evidenciando que as universidades, em
sua maioria, nao tém oferecido, de forma satisfatoria,
formacgao sobre esses temas fundamentais.
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Fonte: As autoras (2025).

O Grafico 4 apresenta o percentual relativos aos conteldos sensiveis
da internet que sdo conhecidos pelos professores e que ja trabalharam
com os alunos.

Grafico 4. Conteludos sensiveis da internet que possuem conhecimento

Fonte: Pesquisa vinculada ao Projeto de Extensdo Saude Sim — UFPR, 2024.
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Os conteudos sensiveis da internet que os professores afirmam
conhecer e que ja abordaram com seus alunos apresentam os seguin-
tes percentuais, respectivamente: fake news (43,0% conhecem, 50,4% ja
abordaram), cyberbullying (39,1%, 38,9%), desenvolvimento responsavel e
ético das tecnologias digitais (32,3%, 29,8%), saude mental e tecnologias
(29,2%, 23,8%), saude fisica e tecnologias (28,9%, 23,8%), abuso e explora-
cdo sexual nainternet (26,5%, 20,2%), direitos autorais na internet (26,4%,
21,4%), entre outros.

Esses resultados revelam que ainda ha um longo caminho a percorrer
no que diz respeito ao preparo docente para trabalhar tais temas em sala
de aula, como pode ser observado nas imagens a seguir.

Do mesmo modo, os resultados apresentados nos infograficos de-
monstram que ha fendmenos sensiveis de uso da internet vinculados
ao uso das tecnologias digitais que impactam diretamente a saude fisica,
mental e seguranga humana.

Observa-se que muitos professores desconhecem a maioria dos sig-
nificados dos fendmenos apresentados (podendo sinalizar com multipla
escolha os conhecidos), reiterando a necessidade de formacao na area
dos riscos humanos quanto ao uso das tecnologias digitais na Internet.
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Fonte: Pesquisa vinculada ao Projeto de Extens&o Saude Sim — UFPR (2024)
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Fonte: Pesquisa vinculada ao Projeto de Extens&o Saude Sim — UFPR (2024)
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Fonte: Pesquisa vinculada ao Projeto de Extens&o Saude Sim — UFPR (2024)
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O infografico a seguir indica o grau de conhecimento dos professores
acerca de importantes documentos/protocolos relacionados a Educa-
cao Digital.

Fonte: Pesquisa vinculada ao Projeto de Extensdo Saude Sim — UFPR, 2024
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A maioria dos professores respondentes desconhecem os protocolos
listados. Isso denota que o estudo e o debate sobre documentos de base
das politicas de inclusdo/educacgédo digital sdo inexistentes e/ou insufi-
cientes nos processos formativos de carater inicial, na academia, e de
formagéao continuada, em servico, dos profissionais atuantes nas escolas
publicas estaduais correspondente do Parana.

O infografico possui palavras-chaves especificadas e quantas vezes
foram mencionadas em questao aberta, tendo em vista a opinido dos
professores quanto a ter conhecimento sobre conteludos sensiveis rela-
cionados ao uso da internet.

Os resultados obtidos demonstram que os professores valorizam
0 conhecimento sobre conteldos sensiveis vinculados ao uso da inter-
net. Justificaram seus apontamentos com a intengao de saber, conhecer,
alertar, aprimorar, ajudar, ensinar, aproximar, informar, abordar, sensibilizar,
auxiliar, esclarecer, orientar, multiplicar, disseminar, debater, dialogar, pre-
servar, prevenir, garantir e proteger os alunos quanto as consequéncias do
mau uso das tecnologias digitais. Além disso, os professores apontaram
0S requisitos necessarios para assumir a responsabilidade pela educa-
¢ao digital critica e consciente junto aos seus alunos, com destaque para
a necessidade de formacao (palavra mencionada 2.672 vezes) e curso(s)
(mencionada 3.486 vezes). Eis alguns extratos selecionados que legitimam
tais sinalizacdes:

M Absurdamente importante, para preparacao e esclarecimento
sobre temas sensiveis do uso da internet. Deveria haver cursos
obrigatorios e disponiveis para os educadores abordarem esses
temas em sala de aula com conhecimento e autoridade.

M E necessaria muita formacao para que o professor possa ajudar
seus alunos [...] se o professor transmitir “inseguranga” ndo tem
como trabalhar.
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[...] “‘consciente” é a parte dificil, a ambos, escola e sociedade. Até
mesmo pessoas esclarecidas tém tido dificuldade, quica adoles-
centes. Acredito que a Unica tentativa (praticada ja em algumas
escolas) é a regulagdo do uso ao menos no ambiente escolar,
pois infelizmente a maioria dos alunos nao consegue perceber
a ferramenta poderosissima que tém em maos e desperdicam
vegetando sob videos repetitivos de alguns segundos.

A conscientizacdo do uso do celular em sala de aula [...] esté se
tornando um poderoso vildo devido ao fato de muitos alunos
serem extremamente “viciados” em redes sociais e jogos. Com
iss0, 0s professores perdem muito tempo chamando a atencao.
Celular em sala de aula se tornou uma arma contra a educa-
cdo [..] paises nérdicos ja tiveram consciéncia disso e toma-
ram providéncias.

As escolas e os professores deveriam ser preparados para o uso
da tecnologia. As escolas nunca tiveram suporte. As familias
deveriam ser preparadas para que seus filhos usassem as tec-
nologias de forma consciente. Grande parte dos alunos tem
um celular que ndo suporta muitos aplicativos, além daqueles
que sequer tém um aparelho. Comegou tudo errado e ninguém
se importa em melhorar. As plataformas aparecem e temos que
nos virar para aprender a lidar com as ferramentas e ainda en-
sinar o aluno. Suporte a distancia. E cada vez mais distante vai
flcando a aprendizagem.
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Fonte: Pesquisa vinculada ao Projeto de Extensdo Saude Sim — UFPR, 2024.
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Fonte: Pesquisa vinculada ao Projeto de Extensdo Saude Sim — UFPR, 2024

Ao analisar os depoimentos dos professores nota-se o quanto estes
estao conscientes da importancia de processos de formagao sobre os im-
pactos do uso das tecnologias, bem como o quanto sao criticos em relagao
as estratégias adotadas pelas politicas de inclusao digital nas escolas,
frequentemente implementadas sem a devida atengédo ao processo de
aprendizagem dos estudantes. Nesses contextos, prevalece uma inclusao
digital as cegas.

Ao serem convidados a escrever livremente sobre como desenvol-
ver uma educacao digital consciente e critica na escola e na sociedade,
apresentamos a seguir alguns exemplos de apontamentos, com destaque
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em negrito para as expressdes que qualificam ou demonstram atengao

a tematica da educacao digital.

®

4]

A educacéo digital é necessaria, porém ndo € aplicada no dia

a dia. (Lamentavelmente!!! — grifo nosso)

A educacao digital deve ser construida com sabedoria na escola.
A educacéao digital deve ser desenvolvida com consciéncia
nas escolas.

A educacao digital deve ser construida na pratica e com auxilio
dos professores.

A educagao digital € importante para informar aos nossos alunos
sobre os beneficios e maleficios que a ferramenta pode agregar
as suas vidas.

A educacdao digital na escola deve ser pautada pelo debate e
problematizagao dos fendmenos cibernéticos que ocorrem e
envolvem cotidianamente na vida da comunidade escolar, des-
naturalizando seus efeitos para que os estudantes possam
se conscientizar sobre impactos positivos e negativos des-
sas tecnologias.

A educacao digital nas escolas € algo necessario, ja que N0SS0s
estudantes na grande maioria sédo nativos digitais e precisam
ter conhecimento de um uso saudavel e seguro das tecnolo-
gias, assim proporcionando um aliado a suas competéncias e
formando um individuo capaz de se utilizar delas para um cres-
cimento pessoal e profissional.

A educacao digital nunca foi tdo fundamental quanto agora.
Os alunos vivem focados em celulares, internet, varios apps
e sites. E nds, professores, devemos estar atualizados para
acompanhar essa situagao e, de forma pedagdgica, mostrar
para os alunos como pode ser primordial saber usar toda essa
tecnologia a favor dos estudos e do aprendizado.
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A educagao digital precisa ser desenvolvida diariamente, pois
a cada dia surgem novas tecnologias, aplicativos, golpes pela
internet, e o educador precisa estar antenado.

A equipe escolar precisa estar sensibilizada sobre a importancia
da educacéo digital e de certa forma ter o minimo de conheci-
mento para trabalhar com os estudantes. Fazer debates sobre
0 USO consciente, trazer exemplos, situagdes que envolvam a te-
matica etc.

A educagao digital € uma forma de humanizagao da agao.

A responsabilidade € algo que tem que ser embutido nesta nova
educacao digital. Confrontar o que devo fazer com o que posso
fazer é dar a estes alunos responsabilidades de conduzir produtos
da internet com sabedoria e entendimento que toda a agao nela
executada tera uma reagao para o aluno ou para a sociedade.
A educacao digital ndo deve ter o foco apenas de trazer novos
aplicativos e plataformas, mas sim trazer uma consciéncia cri-
tica para os educandos e os profissionais da educac¢ao no uso
das tecnologias.

Acredito que a busca de conhecimento sobre esses temas re-
lacionados a internet deve fazer parte do curriculo estudantil
desde a educacgao infantil e também serem trabalhados pelo
Estado e pela sociedade civil organizada através da grande midia
e das organizacdes governamentais e ndo governamentais.

A educacdo digital deveria comegar em casa, com limites ao uso.
A priorl, a educacao digital consciente deve ser trabalhada em
familia e posteriormente na escola.

A educacao digital s sera alcancada quando os pais tomarem
consciéncia dos riscos que a internet oferece aos seus filhos.
Todos os assuntos mencionados (doencas/perigos...) devem
ser abordados com os alunos sempre (acredito que semanal-
mente, se possivel), pois afeta diretamente a vida de todos.
Mostrar os perigos, as doengas relacionadas, convidar o0s pais/
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responsaveis para instru¢cdo também, pois muitos nao tém nogao
do que os filhos fazem ou passam na internet. Além das doengas
e perigos relacionados, muitas criangas e adolescentes sao usa-
dos por grupos extremistas para disseminar o édio e até comete-
rem crimes nas escolas, por isso é muito importante a inclusao
dos pais nesse processo.

M Vivemos tempos dificeis com relacao a internet e suas tecnolo-
gias. Os jovens estdo dependentes, mas nao sabem usa-la com
sabedoria. Nao conseguem ficar muito tempo sem celular e redes
sociais, a0 mesmo tempo que nao sabem fazer uma pesquisa
e interpretar um texto.

M Temos um excesso de educacao digital. Estranho que nenhum
especialista (médico) tenha se manifestado sobre essa grande
exposic¢ao por alunos com telas, principalmente a internet. Esta-
mos criando alunos que acham que sabem de tudo, tém todas
as respostas na tela, mas ndao aprendem nada. Ter a resposta
nado é conhecimento. Infelizmente nossos alunos deixaram
de pensar.

M E necesséario que os 0rgaos responsaveis pela educagéo enten-
dam isso e valorizem o profissional da educagao, ndo o con-
fundindo com um monitor que somente atua como mediador
digital. O aluno precisa da interagao com o professor, precisa de
atencdo humana. Os alunos ndo sdo uma unidade padronizada,
aprendem de maneira individual, sdo unicos e s6 o professor con-
segue identificar essas especificidades e orienta-los da melhor
maneira possivel no seu processo de ensino e aprendizagem.

A partir dos seus depoimentos, os professores sugerem uma edu-
cacao digital lucida e coerente a partir de processos de formacgéao inicial e
continuada e de politicas de prote¢cdo humana na Era Digital, que permitam
a escola usufruir dos produtos e servigos resultantes dos avangos cientifi-
cos e tecnolégicos universalmente constituidos, em que os beneficios de
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uso das tecnologias digitais sejam valorados e 0s prejuizos decorrentes
do uso indevido, precoce, compulsivo e desordenado sejam prevenidos,
alertados e combatidos.

Acrescentam a necessidade de um arranjo estratégico (in)forma-
cional de carater interdisciplinar de dreas tematicas (educagéo, saude,
seguranga, direito, assisténcia social, entre outras) para a efetivagéo de
um movimento de conscientizagao socioeducacional para consolidagao
do uso ético, responsavel, saudavel e seguro das tecnologias digitais de
informagao e comunicagao.

Os professores alertam sobre a condicao restrita e fragilizada dos
estudantes no atual momento historico, altamente tecnologizado, no que
se refere aos processos de pensamento, a imaginagao, a criatividade,
a observacao, a interpretacao, a linguagem, entre outros requisitos ine-
rentes a cognic¢ao e a aprendizagem. Consideram, também, emergente
a necessidade de elaboragéao e execucao de propostas educacionais que
resgatem e desenvolvam praticas pedagogicas para a “formagao integral”
na educagao basica, considerando a era digital em potencial.

Por fim, os professores destacam a importancia da integragao “fami-
lia-escola” para abordar e disseminar informacdes sobre 0s temas sensiveis
de uso das tecnologias digitais de informacédo e comunicacao, de modo
a promover e fortalecer a rede de protegao de criancas e adolescentes na
Era Digital.

O infografico intitulado “Educacéo Digital Consciente: protecao e Sa-
bedoria na Era das telas representa a sintese da proposta da presente Obra
que de um lado expde os riscos do uso precoce, imoderado e até ilicito
das tecnologias digitais, mas aponta caminhos para tonar o processo de
inclusao digital algo agregador e amplificador para a inteligéncia e sabe-
doria humana. Eis o desafio do nosso tempo!
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No proximo capitulo apontaremos caminhos ja percorridos pelo Insti-
tuto Tecnologia e Dignidade Humana em alianga com inumeras entidades
gue possuem em sua estrutura pessoas conscientes da necessidade de

atuar ativamente e conjuntamente em prol a “Educacao Digital Consciente”
em sua plenitude!

Fonte: As Autoras (2025).
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EDUCAGAO DIGITAL
CONSCIENTE NA
PRATICA: TRES PILARES
DE INTERVENGAQ

mmm“



0s capitulos anteriores, foi mapeado por meio de evidéncias

tedrico-praticas e da voz docente alguns problemas inerentes

a saude fisica e bem-estar, a saude mental, a cognicao e proces-
so de ensino-aprendizagem, as relagdes sociais e a seguranga humana do
uso precoce, desordenado e ilicito das tecnologias digitais, agora vamos
apresentar ferramentas que desenvolvemos para enfrenta-los diretamente,
0S quais estdo organizados em trés pilares interventivos:

a) Pilar 1 — prevengéo basica;
b) Pilar 2 — mediagéo critica;
c) Pilar 3 — combate a riscos severos.

Todo o conteudo abordado neste capitulo serve como um portfélio de
ferramentas e atividades engajadoras que pode inspirar o leitor-educador
disposto a promover a “Educacéao Digital Consciente” sobretudo em escolas
cujos destinatarios almejem evoluir para a “sabedoria digital”.

Este “portfolio de ferramentas e atividades” foi produzido pelo Instituto
Tecnologia e Dignidade Humana (I-T&DH®°), Organizag&o da Sociedade Civil
(OSC) fundada em 2015 a partir de um Projeto de Extensao Universitaria®,
como uma vitrine descritiva do relato de experiéncias bem-sucedidas em
cumprimento a missao da entidade, como exemplos para subsidiar o leitor-
-educador, seguindo um guia de adaptacgao — com prescricao ampliadora
de possibilidades.

A missao do I-T&DH é desenvolver a cultura e a educagao digital
com consciéncia sociodigital para a protegao e a dignidade humana, apli-
cando ferramentas diversas com recursos multimidiaticos como: imagens

30. O I-T&DH, Instituto Tecnologia & Dignidade Humana, Organizag&o da Sociedade Civil (OSC) de
abrangéncia nacional brasileira, atua na promogéo da Cultura e Educagao Digital Consciente
para o uso saudavel, ético, responsavel e seguro das Tecnologias Digitais de Informagéo e
Comunicagdo (TDIC), desde 17/06/2015.

31. Projeto de Extensdo Universitaria da Universidade Federal do Parang, intitulado: UFPR Unindo
Talentos (2010 a 2016), sendo um dos subprojetos sintese em “tecnologia e dignidade hu-
mana’, com as autoras dessa Obra atuantes como coordenadoras: Cineiva Campoli Tono e
Sonia Haracemiv.
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(desenhos, pinturas, grafitismos), producdes textuais bibliograficas e em
audio (musica), audiovisuais, representagdes ludicas em blitz educativas
(teatro de rua), entre outras produgdes e movimentos que contribuem
para a producdo do conhecimento, prevencao primaria, mediacao critica
e combate dos riscos e efeitos nocivos decorrentes do uso precoce, de-
sordenado e compulsivo das tecnologias digitais, por pessoas de todas
as idades, especialmente no ambiente educacional.

4.1PILAR 1—PREVENGAO BASICA

Como anunciado, dentre as ferramentas aplicadas, selecionamos
algumas para apresentar nesta Obra, iniciando com a musica tema
do I-T&DH, intitulada: “Desconecta™?, composicao de Daniel Salles, lan-
¢ada no Il Seminario Nacional Tecnologia e Dignidade Humanaem 14 e 15
de maio de 2015, em alus&o ao Dia Internacional da Familia (15 de maio),
dedicando representatividade cultural via texto e audio em prol a causa
social com foco na protecao de criangas e adolescentes e suas familias
na Era Digital. Esse evento foi realizado na sede da OAB/PR, coordenado
pela Comissado em Defesa das Criangas e dos Adolescentes da Ordem
dos Advogados do Brasil — Seccional Parana em parceria com o Instituto
Tecnologia e Dignidade Humana e a Universidade Federal do Parana como
resultado de extensé&o universitaria (UFPR Unindo Talentos).

A Musica Desconecta é¢ um exemplo textual que pode ser aplicado
em atividades de prevencgao primaria na esfera da educacgao digital em
escolas e em outros espagos educativo.

Eis a versdo ‘adulto’ da Letra da MUsica Desconecta:

32. Link da musica Desconecta: https://www.youtube.com/watch?v=mFRawMggéjw

@ Educacao digital consciente na pratica: trés pilares de intervengao


https://www.youtube.com/watch?v=mFRawMgg6jw

MUSICA DESCONECTA (versao adulta) (versao infantil)
De corpo presente e de cabeca ausente
visitando um mundo paralelo.

Com sites na tela e olhos na tela, somos
gente, mas nao temos elo.

Como se a vida fosse nos doar 100 anos mais.
Desprezamos as pessoas, preferimos s6
as coisas com bluetooth e wi-fi.

Como se o tempo num loop fosse aqui se repetir.

A gente segue se perdendo em muitos cliques por ai.
“Cé fica na tua que eu fico na minha, se me irritar eu te deleto!”
Curtimos, postamos, para selfie sorrimos...
Quantas vezes? - Nao se sabe ao certo...

Tanta energia nos dedos, mas tao fraco o coragao.
Nos tornamos graduados em nds
mesmos; temos pds em solidao!

Fato é que a vida e o tempo nao irao se repetir.

E agora, o que faremos? O que iremos decidir?
Desliga. Desconecta e sem pressa vem
aproveitar o por do sol comigo...

Aqui e bem agora, nessa hora vou compartilhar
o melhor arquivo: O tempo com vocé!

No face um book e no book a face de um dependente
em alta fase. (Perdemos momentos, gastamos a vida,
como escravos da modernidade) Por sexo online e
jogos tao vivos que confundem a realidade; (Além dos
limites, a mente delira se esquiva da realidade)

E viciante, perigoso e é tdo normal...

Afinal. “Quem nao possui conexao esta
por fora. Analfabeto Digital".

Lacos rompidos! Familias desfeitas! Mas, funciona o 4 G!
E a gente s6 clicando. Mas continua a se perder.
Desliga. Desconecta e sem pressa vem
aproveitar o por do sol comigo...

Aqui e bem agora, nessa hora vou compartilhar
o melhor arquivo: O tempo com vocé!

Daniel Salles
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GUIA DE ADAPTAGAO DA FERRAMENTA (‘prescricdo’ com
0 objetivo de diminuir a barreira para a agao®)

COMO USAR ESTA FERRAMENTA NA SUA ESCOLA:
1. Promova uma audicao da Musica Desconecta sequida de
um debate sobre os versos que mais impactaram os alunos;
2. Desafie as turmas a criarem uma parddia ou uma estrofe
adicional com base em suas préprias experiéncias;
3. Use a musica como ponto de partida para uma
redagao sobre equilibrio online-offline;
4. Envie a Musica Desconecta em audio para as familias
da comunidade escolar e ao mesmo tempo elabore um
repertorio de perguntas a ser aplicado pelos estudantes
aos integrantes da sua familia sobre o contetdo da
Musica, incentivando didlogo entre pais e filhos.

Na ocasiao do langamento da Musica Desconecta, o proprio compo-

sitor Daniel Salles presenteou a plateia com a sua performance.

Imagem 7. Compositor e Cantor Daniel Sales, OAB/PR, 2015.

Fonte: Acervo I-T&DH

33. Adaptando a ideia para a sua realidade — separando o ‘principio da forma’.
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Também na perspectiva de prevencao basica, o referido evento con-
tou com o relancamento do Livro Informatica para o Desenvolvimento Hu-
mano®* (2013), organizado pelas autoras dessa Obra (Cineiva Campoli Tono
e Sonia Maria Chaves Haracemiv) juntamente com a Professora Doutora
Maria do Carmo Duarte Freitas do Setor de Ciéncias Social Aplicadas da
UFPR. Esse livro marcou o inicio de um processo reflexivo sobre os impac-
tos do uso das tecnologias digitais no processo de ensino-aprendizagem
da educacéao basica e do ensino superior no Brasil, de forma inovadora e
desbravadora no Parana. Vale a pena a leitura!

34. Estapublicagdo é fruto de atividades de ensino, pesquisa e extens&o desenvolvidas no ambito
do Projeto Informatica para o Desenvolvimento Humano (subprojeto de projeto mais amplo
‘Acdes em comum na UFPR: unindo talentos”, que envolveu pesquisadores da UFPR, Faculda-
des Integradas do Brasil (UNIBRASIL), Universidade Tecnoldgica Federal do Parana (UTFPR)
e Escola de Educagao em Direitos Humanos/Secretaria de Estado da Justica, Cidadania e
Direitos Humanos do Parana (ESEDH/SEJU), de 2010 a 2016. O referido projeto teve como
publico-alvo os docentes e alunos em privagao de liberdade nas Unidades Penais do Estado do
Parand. Os referenciais tedricos, metodoldgicos e empiricos que orientaram o referido projeto
consideram a informdtica como foco de reflexdo num contexto amplo de apropriagéo social
para a formagao humana integral dos alunos da educagéo basica, a saber, reclusos no Sistema
Penal do Parana, abordando os ‘impactos humanos’ do uso imoderado e ilicito da tecnologia
de informagao e comunicagao.
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Para além da Musica Desconecta, desde o ano de 2015, 0 I-T&DH tem
produzido desenhos e pinturas que refletem de forma imagética a educa-
cao e a cultural digital consciente, como as ilustragdes apresentadas no
capitulo que tratou sobre os impactos humanos do uso desordenado das
TIC. O criador dessas ilustracdes tem como autoria o designer Rodrigo
Jardim, as quais estdo sendo aplicadas de varias formas para reflexdo
sobre o fenébmeno em tela, implicitas nas atividades e projetos executados
pelo I-T&DH, também na perspectiva de prevencao basica — informativa
e sensibilizadora.

Outro exemplo de atividade na categoria interventiva de prevencao
basica trazemos o Projeto “Conectar com Sabedoria” implementado no
biénio 2016-2017, como projeto de educacao para 0 uso saudavel, se-
guro e responsavel das tecnologias digitais aplicando grafitismo na Escola
D. Pedro Il em Curitiba/PR, com a participagao de mais de 2.000 estudantes
e seus professores. Atividade integrada ao Projeto de Extensado Universita-
ria “Construindo Saberes Através do Computador e Internet”, coordenado
pela Professora Andreia de Jesus do Setor de Educagéo Profissional e
Tecnolégica da UFPR.

Durante o0 ano de 2016, o I-T&DH realizou oficinas de educacao digital
consciente com foco no uso saudavel e seguro das tecnologias digitais
para académicos do Setor de Educagao Profissional e Tecnoldgica (SEPT)
da UFPR. E, na sequéncia, 0s proprios académicos assumiram a fungao de
multiplicadores dos conteudos apreendidos com a totalidade dos alunos
(criangas e adolescentes) da Escola D. Pedro Il em Curitiba.
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Imagem 8. Orientacao para o bom uso das tecnologias
com os estudantes da Escola D. Pedro Il, Curitiba/PR

Fonte: Acervo I-T&DH

Enquanto cultura digital consciente, o “grafitismo” legitimou o con-
teudo tedrico abordado pelos académicos, e deu identidade visual
ao Projeto, com uma obra artistica no muro do patio no interior do esta-
belecimento de ensino, com uma imagem em aero grafismo com contetdo
que reflete a esséncia da mobilizagdo sociocultural junto a comunidade
escolar. Os responsaveis por essa arte foram Case (Dois Dom Studio)
e Bolacha (Bolacha x Case).

Imagem 9. Grafitismo Conectar com Sabedoria — Escola D. Pedro Il

Fonte: Acervo I-T&DH
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Grafitismo de rua "AMEACA ELETRONICA” estd na mesma perspectiva
da causa apregoada pelo I-T&DH quanto a reflexao sociodigital e cultural
dos mesmos Artistas, Bolacha x Case, ha mais de vinte anos:

Imagem 10. Grafitismo Ameaca Eletrénica — Curitiba-PR — 2003 e 2016

Fonte: Acervo I-T&DH
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ADAPTANDO A IDEIA PARA A SUA REALIDADE:
Separar o principio “A expressao artistica coletiva
sobre a vida digital" da forma a ser usada, sem
necessitar de artistas em grafitismos, como:

1. Mural de Cartazes no corredor na Escola
produzidos pelos préprios estudantes;

2. Exposigao de desenhos na Biblioteca;

3. Campanha visual no perfil da escola nas redes sociais.
Obs. O mural de grafite na escola é uma expressao
poderosa, mas a mesma energia pode ser canalizada
nas ideias acima elencadas, considerando as
condicoes especificas de cada escola.

4.2 PILAR 2 — MEDIAGAO CRITICA

De 2016 a 2019, o Instituto Tecnologia e Dignidade Humana imple-
mentou inumeras agdes de educacao digital consciente com professores
e alunos do Colégio Estadual do Parang, situado na cidade de Curitiba/
PR. O Setor de Projetos do Colégio Estadual do Parana (ProCEP) articulou
todas as agdes desenvolvidas pelo I-T&DH.

Foram ministradas varias palestras sobre o uso saudavel e seguro das
tecnologias para a totalidade dos mais de 5 mil alunos do CEP. Criangas,
adolescentes, jovens e adultos do Ensino Fundamental, Médio e Subse-
quente (Profissionalizante) receberam informagdes sobre Internet Gaming
Disorder, Cyberbullying, Grooming, Nomofobia, Tecnostress, Selfitie, Ali-
ciamento Online, Sexting, Nudes, Selfie Fatal, Distragdo no Transito com
Celular, Tecnologias Digitais e Lesdes por Esforgo Repetitivo (LER) como:
Dedo de Gatilho e Cabeca de Texto etc.

Os responsaveis pelas palestras foram profissionais vinculados
ao I-T&DH: Dr Fluvio Garcia, Delegado da Policia Federal, Dr. Demetrius
Gonzaga, Delegado do Nucleo de Cibercrimes da Policia Civil do Parang,
Sandra Baltazar, Perita da Policia Cientifica e a Educadora Cineiva Tono.
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Destacamos o incentivo da Diretora do CER, Professora Tania Maria Acco, e
o empenho das Professoras Elizeth T. Miot e Sénia Casatti, Coordenadoras
do ProCEP, que tornaram esta mobilizagdo sociodigital possivel.

As palestras deram inicio a um grande movimento de formagéo de
instrutores-lideres na area de tecnologia e dignidade humana, dentre os alu-
nos e os professores do maior colégio, em nimero de alunos, do Parana!!

Imagem 11. Palestras para os 5 mil alunos no Colégio
Estadual do Parana, sobre os impactos do uso
das tecnologias digitais, com especialistas do I-T&DH

Fonte: Acervo I-T&DH.

Dentre todas as inumeras palestras realizadas no grande auditorio do
estabelecimento de ensino, destacou-se a agao em alusao ao Dia Interna-
cional da Familia (15 de maio), em que foram realizadas “exposi¢oes de
ilustragoes de educagao e cultura digital” pelo I-T&DH no patio do CEPR,
as quais atingiram igualmente os mais de 5 mil alunos e professores, dando
énfase aos mecanismos do uso saudavel e seguro das tecnologias digitais.

Na ocasido, os alunos sugeriram em textos escritos de proprio punho,
solugdes dos problemas decorrentes do mal uso dos dispositivos tecnold-
gicos e como evitar e prevenir 0s riscos para a saude, seguranca e vinculos
afetivos ilustrados nos desenhos e pinturas expostos.
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Imagem 12. Exposicées de ilustragdes que refletem a cultura digital no CEP

Fonte: Acervo I-T&DH

Seguindo com a implementacgao do Projeto no CEP, o Instituto Tecno-
logia e Dignidade Humana lancou o Curso Protagonismo em Tecnologia
e Dignidade Humana de instrutores-lideres para disseminagéo e fortale-
cimento de a¢des educativas para o0 uso saudavel, seguro e responsavel
das tecnologias digitais. Os temas abordados foram:

M Saude fisica e tecnologias digitais - Vania Girardi, Mestre em Edu-
cacao Fisica - UFPR;

M Cognigao, Producgao e Produtividade na Era Digital - Cineiva Cam-
poli, Doutora em Tecnologia, Presidente do Instituto Tecnologia
e Dignidade Humana.
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Imagem 13. Flyer do Curso Protagonismo
em Tecnologia e Dignidade Humana

Fonte: Acervo |-T&DH.
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Na ocasido da implementagao das atividades no CEP, o Instituto lan-
cou a Campanha: “Transito Seguro sem Distracao’! Considerando 0s riscos
alarmes de atropelamento e de sinistros decorrentes da distrabilidade dos
pedestres, motociclistas e motoristas decorrentes do uso indevido de fones
de ouvido e de texting.

Foram confeccionados os mascotes celulares nas cores amarela e
vermelha, e vestidos pelos proprios estudantes do Colégio Estadual do
Paranad, a fim de mobilizar e sensibilizar pedestres e motoristas acerca do
transito seguro sem distragdo com celular:

Fonte: Acervo I-T&DH.

Outra acao caracterizada como de mediacao critica foram as fer-
ramentas didaticas de educacéao digital consciente aplicadas durante
a Semana “Detox Digital Parana” de 2022 pelo Professor Anderson Luiz
Ferreira da Silva, Tutor-lider do I-T&DH, que desenvolveu atividade de de-
senho, pintura em cartazes com os seus alunos do Colégio Estadual Am-
brésio Bini no municipio de Almirante Tamandaré, regido metropolitana
de Curitiba/PR.
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Imagem 14. Educacao Digital no Colégio Estadual
Ambrdsio Bini em Almirante Tamandaré/PR
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Fonte: Acervo I-T&DH

Mais uma agao que se caracteriza como de mediagao critica sobre
os riscos de uso das tecnologias digitais, foi a formacgao inicial de médicos
e extensiva a escolas publicas, implementada em 2023 a 2025. Resultado
da parceria do Instituto Tecnologia e Dignidade Humana novamente com
a UFPR, agora por intermédio do Departamento de Saude Integrativa, em
cooperagao ao Projeto de Extensao Universitaria “Saude Sim”, coordenado
pela Médica Pediatra Professora Dra. Beatriz Bermudez. Neste interim,
o I-T&DH assumiu a responsabilidade de capacitar académicos de medi-
cina para atuarem como multiplicadores de conteldo sobre os impactos
humanos do uso compulsivo das tecnologias digitais junto a alunos de
colégios da educacao basica de Curitiba/PR.

Como exemplo, trazemos os cards aplicados aos Colégios Estaduais
Lisymaco Ferreira e Dr. Xavier da Silva.
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Fonte: Acervo I-T&DH.

Seguindo a perspectiva de articulagao com a UFPR, em 15 de maio
de 2025, dia internacional da familia, o Instituto Tecnologia e Dignidade
Humana langou o Livro “Vozes da Era Digital: pela protecao a crianga e
ao adolescente pela Editora Interativa. A Obra é produto resultante do V Se-
minario Nacional Tecnologia e Dignidade Humana (2023) realizado no Setor
de Educagéo da UFPR. A Obra foi organizada por Cineiva Campoli Tono,
Maria Christina dos Santos e Sonia Maria Chaves Haracemiv.

O Livro Vozes da Era Digital, disponivel em versdo e-book para acesso
gratuito® para ser utilizado como recurso didatico em processos forma-
tivos na area de educacao digital, possui 23 capitulos produzidos por 27
especialistas das areas de pediatria, psicologia, psiquiatria, familia, fisio-
terapia, pedagogia, engenharia, arquitetura, pericia criminal, direito, entre
outras, abordando temas relacionados a neuropediatria na era digital, atos
infracionais na internet, poluicao eletromagnética, saude fisica e mental
no uso das tecnologias digitais, agdes com familias sobre os impactos
do uso das tecnologias digitais nos vinculos afetivos, entre outros temas.

35. https://tecnologiaedignidadehumana.org.br/ ou https://editorainterativa.com.br/
vozes-da-era-digital-pela-protecao-a-crianca-e-ao-adolescente/
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Com todo o conteudo exposto, externamos apenas alguns exem-
plos de produgdes bibliograficas disseminadas, ferramentas aplicadas e
atividades implementadas que promoveram efetivamente a educacao e
a cultura digital com foco 0 ambiente escolar, conforme recomenda a BNCC
e o Plano Nacional de Educacao Digital do Brasil.

As producdes imagéticas apresentadas em cartazes, em grafitismo,
em produgdes escritas apresentadas em composicgdes bibliografias (ca-
pitulos, livros), representam elementos de base cultural e educacional
emergentes que contribuem para a consciéncia e a cidadania sociodigital
na modernidade.

Em sintese, com base nas atividades desenvolvidas
pelo Instituto Tecnologia e Dignidade Humana
(I-T&DH) descritas na obra, aqui estao mais
algumas formas praticas de aplicacao:

1. Uso de Musica e Texto para Reflexao Uma ferramenta
pratica é o uso de composigdes musicais, como
a musica “"Desconecta”, para iniciar debates.
Como aplicar: O professor pode promover
a audicao da musica sequida de um debate sobre
0S Versos que mais impactaram os alunos.
Atividades derivadas: Desafiar as turmas a criarem parddias
ou estrofes adicionais baseadas em suas experiéncias
pessoais, ou usar a letra como ponto de partida para
redacgoes sobre o equilibrio entre a vida online e offline.
2. Artes Visuais e llustragoes Didaticas O uso de
imagens (desenhos, pinturas, charges) é eficaz para
ilustrar impactos na saude fisica (ergonomia), mental
(dependéncia) e seguranga (aliciamento online).
Grafitismo e Murais: Implementar projetos como o
“Conectar com Sabedoria", onde estudantes participam
da criacao de artes em muros da escola (grafitismo)
que reflitam a vida digital e seus perigos.
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Adaptacao: Caso nao seja possivel o grafitismo,
a escola pode criar murais de cartazes produzidos
pelos préoprios estudantes ou campanhas
visuais nas redes sociais da instituigao.

3. Formagao de Multiplicadores A pratica
escolar inclui transformar os préprios alunos
em agentes de conscientizagao.

Jovens Multiplicadores: Capacitar alunos (como
no exemplo dos académicos do Setor de Educagao
Profissional e do Setor de Ciéncias da Satde da UFPR)
para que eles analisem os materiais e repliquem
o conhecimento para outros estudantes.

Essas praticas visam desenvolver a “sabedoria digital”, indo além do
uso instrumental da tecnologia para promover uma compreensao critica,
ética e saudavel do uso das tecnologias digitais.

Portanto, a educacao digital consciente pode ser aplicada na pratica
escolar através de uma abordagem multimidiatica, reflexiva e critica, que
envolva ndo apenas os alunos, mas também as familias e a comunidade.
Neste interim, a escola pode assumir 0 protagonismo para salvaguardar
a protecao humana, abordando riscos e prejuizos do uso desordenado das
Tecnologias de Informagao e Comunicagao (TIC).

4.3 PILAR 3 — COMBATE A RISCOS SEVEROS

A violéncia e a exploragao sexual online que vitimizam criangas atin-
giram niveis alarmantes no pais, demandando atencao urgente. Um estudo
recente do UNICEF (2025) revela que 1 em cada 5 criangas e adolescentes
no Brasil (19%, o equivalente a cerca de 3 milhdes) sofreu violéncia sexual
facilitada pela tecnologia em um periodo de apenas um ano.

No entanto, existem diversas barreiras que dificultam a denuncia de
casos de violéncia sexual online contra criangas e adolescentes, que vao
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desde questdes emocionais até falhas no sistema publico. Os principais
desafios incluem: a) Desconhecimento e falta de informagéo: Uma parcela
significativa das vitimas ou de testemunhas nao sabem como denunciar
ou onde buscar ajuda. Além disso, muitas desconhecem que a situagao
vivenciada configura um crime, enquanto outras deixam de relatar o abuso
por acharem que a violéncia sofrida "ndo foi grave o suficiente". b) Fatores
psicologicos e emocionais: O constrangimento e a vergonha sdo alguns
dos motivos mais frequentes para o siléncio e deixa-se de fazer a denun-
cia. ¢) Relagdo com o agressor e ameagas: Em grande parte dos casos, o
abuso é cometido por pessoas conhecidas ou dentro da propria casa da
vitima. Isso cria barreiras enormes, pois envolve vinculos de confianga ou
dependéncia. Por isso que a maioria das denuncias acaba sendo realizada
por terceiros. d) A barreira da idade e os tabus: Falar sobre a violéncia é
tdo dificil que muitas vitimas s6 conseguem relatar a experiéncia quando
atingem a idade adulta. Destacando mais uma vez, a necessidade da edu-
cagdo digital consciente. e) Falhas institucionais e subnotificagdo de dados:
O sistema de seguranca publica enfrenta desafios na padronizagao e coleta
de dados a partir da denuncia. Ha falhas frequentes na tipificagcdo dos
crimes — como registrar incorretamente ou omitir informagdes cruciais
nos boletins de ocorréncia, como a relagdo de parentesco entre a vitima
e 0 autor, o que prejudica a analise e a criagao de politicas de protecao
mais efetivas.

Na busca de superar parte desses desafios, o Instituto Tecnologia
e Dignidade Humana investigou como fazer denuncia de crime a Policia
Federal*®, com especial atencdo aos crimes de natureza sexual envolvendo
criancas e adolescentes por ambientes digitais.

A denuncia de crimes na internet (cibercrimes) a Policia Federal
pode ser realizada por meio de trés canais principais:

36  Informagdes fornecidas pelo Delegado de Policia Federal, Fluvio Cardinelle Oliveira Garcia,
Conselheiro Consultivo do Instituto Tecnologia e Dignidade Humana.
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Por E-mail — Encaminhar a denuncia diretamente para o e-mail
das Corregedorias regionais da Policia Federal. O formato do en-
derego eletrénico segue o padréo de cada estado (por exemplo, no
Parana é cor.srpr@pf.gov.br, e em Sao Paulo, cor.srsp@pf.gov.br).
Mesmo que o crime nao tenha ocorrido na capital, a Corregedoria
cuidara de repassar o caso formalmente para a Delegacia Des-
centralizada correta.

Pessoalmente — A noticia-crime pode ser entregue no setor de
Protocolo de qualquer Superintendéncia ou Delegacia da Policia
Federal, sendo importante levar o relato por escrito (basta proto-
colar uma via). Para casos de urgéncia ou flagrante: Sugere-se ir
diretamente ao setor de Plantdo, que atende ininterruptamente
(24 horas por dia, 7 dias por semana) e é a melhor opgéo para
crimes que estao acontecendo naquele exato momento.

Pelo Site (Servico Comunica PF) — A denuncia também pode
ser feita pela internet através da plataforma oficial Comunica
PF. O sistema é muito eficiente, autoexplicativo e permite que
a denuncia seja feita de forma anénima. Neste portal, hd uma
area especifica para casos como "Abuso sexual infantojuvenil
em ambiente cibernético". E possivel anexar evidéncias (prints
de tela, fotografias, videos e documentos) e a informacéo é au-
tomaticamente encaminhada a unidade de investigacao.

/\ Alerta de Emergéncia: Caso vocé tenha conhecimento
de uma situagao onde uma crianga esteja correndo
perigo ou risco imediato, ndo espere o tramite de
denuncias digitais. Ligue agora mesmo para o 190
(Policia Militar) ou acione a Policia Civil do seu estado.
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DETALHAMENTO PARA DENUNCIA DE ABUSO SEXUAL INFANTOJUVENIL EM AMBIENTE
CIBERNETICO PELO SITE/SERVIGO “COMUNICA PF”

Para fazer uma denuncia de cibercrime de natureza sexual contra

criangas e adolescentes (como abuso sexual infantojuvenil) pela Policia

Federal, vocé deve utilizar o servico nacional COMUNICA PF. O processo

pode ser resumido da seguinte forma:

]
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Acesso a plataforma: Acesse o site oficial de comunicagao
de crimes da Policia Federal (https://www.gov.br/pf/pt-br/
canais_atendimento/comunicacao-de-crimes).

Identificagao do crime: No sistema, busque e selecione a opgao
"Abuso sexual infantojuvenil em ambiente cibernético". Vocé
devera indicar em qual situacao o material de abuso foi disponi-
bilizado (redes abertas, grupos internacionais, etc.).

Envio de evidéncias: Relina e anexe todas as provas possiveis.
Sao bem-vindas evidéncias como prints de tela, fotografias, filma-
gens, documentos e depoimentos escritos. Além disso, a critério
da autoridade policial, o proprio equipamento eletrénico envolvido
(como celular, tablet ou computador) pode ser entregue para pe-
ricia e extracdo de dados e metadados Uteis para a investigacao.
Processamento e Anonimato: O servico é muito eficiente e per-
mite que a denuncia seja feita de forma anénima. Apds o envio,
ainformacao é analisada, inserida automaticamente no sistema
de Policia Judiciaria da PF e direcionada a unidade responsavel
por investigar.
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O I-T&DH foi responsavel pela elabora¢ao do capitulo 6 do Programa
Reconecte, langado em 2019, sobre atos infracionais na internet, de autoria
da Advogada Dra. Maria Christina dos Santos, atual Presidente do I-T&DH?".

Imagem 15. Exemplo em duas paginas do que
voCcé vai encontrar nesse documento

Diante do exposto, fica evidente que a insercao precoce de criancas
no mundo virtual somada a hiperconectividade que as expde a riscos se-
veros esbarra na desinformacgéo de adultos sobre riscos e implicacoes ju-
ridicas online e de como fazer denuncia de cibercrimes de natureza sexual.

Devido ao baixo conhecimento das familias sobre conteudo sensivel
da internet, a escola ¢é a linha de frente para protecao a crianga e o pro-
fessor, frequentemente, o Unico adulto de confianca da vitima. Por isso,
reforca-se a importancia da educacéao digital consciente aos professores,
inserindo conteldos sobre seguranca digital nos processos de formacgao

37. Documento na integra disponivel em: https://tecnologiaedignidadehumana.org.br/wp-content/
themes/instituto/arquivos/05-ProgramaReconecteParana_maio2020.pdf.
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continuada, de modo que se tornem aptos a identificar riscos aos quais
estudantes estao expostos, aprimorar acoes educativas voltadas a ques-
tdo, bem como fazer o devido encaminhamento e denuncia em caso de
suspeita de atos infracionais e/ou crimes na internet.

Confirmando, por fim, o0 que recomenda a agéncia da Organizacao
das Nagdes Unidas (ONU) que trata do Fundo das Nagdes Unidas para a
Infancia - UNICEF (2025): capacitar os profissionais da educagdo é uma
estratégia urgente de protegao a crianca e ao adolescente na Era Digital.
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ADAPTANDO A IDEIA PARA A SUA REALIDADE ESCOLAR:
1. Estabeleca parcerias com instituicoes de ensino superior
e com entidades especializadas na protegao humana na era

digital a fim de desenvolver projetos interinstitucionais;
2. Busque processos formativos em educagao
digital consciente para os professores da sua escola
junto a organizagdes como o Instituto Tecnologia
e Dignidade Humana, de modo a torna-los tutores
lideres de conteudos sensiveis da internet.

3. Incentive a leitura de materiais bibliograficos
consistentes para os professores sobre os fatores
de risco e protecao humana e social na era
digital, como o Livro Vozes da Era Digital;

4. Promova circulos de didlogos sobre os impactos humanos
do uso das tecnologias digitais tendo os professores
tutores-lideres em educacao digital como mediadores;

5. Faca a impressao das ilustracoes disponibilizadas
pelo I-T&DH no formato de cartazes e organize exposi¢cao
tematicas no patio da escola, seguida de atividade descritiva
e reflexiva que conduza ao didlogo para além da sala de aula.
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ascidos em um mundo amplamente tecnologizado, as crian-

¢as e os adolescentes da atualidade, em sua grande maioria

conhece o mundo das telas — configuradas pelas tecnologias
de informacao e comunicagao, principalmente as que permitem acesso
a internet (televisores, computadores, notebooks, tablets, celulares), mui-
tos sem possuir as caracteristicas necessarias® para tal e sem conhecer
0S riscos e prejuizos decorrentes do uso indevido e indiscriminado dessas
TIC, como os apresentados ao longo dessa Obra.

Claro que algumas familias ainda conseguem adiar ou controlar de
maneira saudavel e responsavel a exposi¢ao de suas criangas as tecno-
logias de informagao e comunicacao, mas, infelizmente, essas compdem
uma minoria da nossa sociedade, visto que o uso na infancia virou um ha-
bito socialmente naturalizado e mesmo estimulado, potencializando a con-
dicao de vulnerabilidade frente aos riscos apresentados.

Em sintese, o crescimento exponencial retratado nos numeros trazi-
dos pelas Pesquisas TIC Domicilios e TIC Kids Online 2025 evidencia que
o atual modelo da sociedade tem se baseado em uma “incluséo digital
as cegas”. Ao priorizar o fornecimento de equipamentos e acesso, a So-
ciedade e as politicas publicas frequentemente negligenciam os impactos
nocivos dessa exposicao precoce e desordenada.

Lembrando a premissa fundamental para equilibrar essa ba-
lanca: “se o0 acesso digital ¢ um direito, a prote¢do contra seus danos é

n!

o dever correspondente

Tendo em conta que, esse alto indice de conectividade domiciliar,
quando acompanhado pela falta de limites ou de supervisdo adequada
das familias (o fendmeno do “abandono digital”), cobra um custo altissimo.
Como discutimos anteriormente ao detalhar os impactos humanos das tec-
nologias, a presenca massiva de telas nas maos de usuarios biologicamente

38. Marco Civil da Internet - Capitulo sobre os Direitos e Garantias dos Usuarios, especificamente
no Inciso Xll do Art. 7°: 0 acesso a internet é essencial ao exercicio da cidadania e aos usudrios
sdo assegurados: a acessibilidade, consideradas as caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usuario, nos termos da lei.
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e psicologicamente imaturos gera severos danos a saude fisica, transtor-
nos de dependéncia mental, déficit cognitivo escolar e uma maior vulne-
rabilidade a violéncias como o cyberbullying e o aliciamento.

Face a inclusdo digital prevalente na infancia e na adolescéncia da
atualidade, a escola pode assumir a funcao contribuinte da protecao hu-
mana na Era Digital, de modo integrado a familia dos estudantes ao aplicar
ferramentas de educacao digital consciente em atividades disciplinares e
interdisciplinares no processo ensino-aprendizagem, também, em projetos
extracurriculares, como os apresentados.

A garantia de um uso saudavel, seguro e responsavel das tecnologias
digitais tem grandes chances de ser alcangada caso as recomendacdes
da Sociedade Brasileira de Pediatria (SBP) — publicadas desde 2016 em
encartes com orientacdes sobre o tema — sejam fielmente seguidas por
pais, responsaveis, professores, pedagogos e pediatras. Tais recomenda-
¢cbes visam promover uma educagao digital consciente para criangas e
adolescentes, exigindo responsabilidade e bom senso na oferta de acesso
as tecnologias digitais, quanto ao tempo de uso, tipo de conteudo e forma
de acesso. Esse cuidado deve também considerar o que dispde o Marco
Civil da Internet, especialmente no que se refere ao “controle parental”.

A falta de informacao sobre 0s riscos e danos associados ao uso
excessivo das tecnologias digitais tem impedido muitas familias de re-
conhecerem os problemas que afetam criangas e adolescentes em fase
de desenvolvimento na Era Digital. Nunca se observou uma geragao tao
jovem com niveis tao elevados de tristeza e apatia. O aumento expressivo
de casos de violéncia auto infligida, transtornos psicolégicos e sociais
— como ansiedade, depressao, isolamento, ideagao suicida e suicidio
— revela o clamor silencioso da infancia e da adolescéncia. A beleza da
inocéncia e da pureza, caracteristicas fundamentais desse periodo vital
da existéncia humana, esta sendo profundamente ameacgada e rotineira-
mente desprotegida.
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A sociedade ainda carece de informacgao e de debates sistematicos
sobre o transtorno de dependéncia tecnoldgica e os demais danos decor-
rentes do uso inadequado das tecnologias digitais — tanto na esfera da
prevencao quanto no tratamento, quando o problema ja esta instalado.
Esse tema, contudo, ainda ndo esta integrado aos curriculos orientadores
e de formacgao continuada das comunidades escolares da primeira infan-
cia e da educacao basica, tampouco aos cursos de formacao inicial de
professores e pedagogos nas universidades.

O conteudo sobre a matéria tem sido abordado em pilulas pela midia
televisiva e pela prépria internet, com participagao pontual e técnica de
especialistas, com linguagem muitas das vezes, inacessivel para a maioria
da populacéo. No entanto, é urgente que esse debate avance para uma es-
trutura formal bem elaborada, com a participacéo direta de profissionais
de diversas areas do conhecimento, aplicando ferramentas multimidiati-
cas e linguagem que favoreca rapida compreensao e que principalmente,
conduza a conscientizagao sociodigital. Essa abordagem deve promover
a disseminacao ampla das informacdes, de forma interdisciplinar, inter-
setorial, proxima da sociedade e organizada de modo descentralizado
e municipalizado.

Com isso, destaca-se a urgéncia da educacao digital critica e cons-
ciente voltada a protegdo humana, por meio da implementacao de pro-
cessos de (in)formacao para pais, professores e pediatras em cada bairro
e cidade brasileira. E fundamental que esses publicos se apropriem de
informagdes sobre os riscos do uso indevido e desordenado das tecnolo-
gias digitais no desenvolvimento humano.

As consequéncias de um uso mal dimensionado — tanto em ter-
mos de tempo quanto de estrutura — ja se mostram evidentes: lesdes e
transtornos que comegam com pequenos desconfortos podem evoluir
para doencgas agudas, tornando-se cronicas, irreversiveis e comprome-
tendo o desempenho fisico e mental, as capacidades cognitivas e as rela-
cOes interpessoais desde a infancia. O aliciamento online de criangas ou
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adolescentes, via chat de jogos eletronicos, por exemplo, também pode
evoluir para cibercrimes e reverberar em prejuizo no desenvolvimento emo-
cional e da sexualidade para toda uma vida.

Portanto, convocamos a todos para se apropriar da educacgao digital
consciente como ferramenta macro essencial de salvaguarda na rede de
protecdo humana na atualidade, priorizando criancas e adolescentes. Para
gue assumamos conjuntamente como agentes de mudanga, de forma
orquestrada, a responsabilidade de garantir a dignidade desse publico,
prevenindo-os de riscos e prejuizos em que 0s ja vulneraveis sejam ainda
mais vulnerabilizados e vitimizados na era da chamada “revolucao digital”.
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